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Pérmbledhje

N¢ vitet e fundit, interneti &shté béré njé element integral 1 stilit t& jetés sé pérditshme t€ njerézve né
mbaré botén. Kriminaliteti online, nga ana tjetér, shté rritur sé bashku me rritjen e aktivitetit né internet.
Siguria kibernetike ka pérparuar shumé vitet e fundit pér t€ vazhduar me ndryshimet e shpejta g€ ndodhin
né€ hapésirén kibernetike. Siguria kibernetike 1 referohet metodave qé njé vend ose organizaté mund ta
pérdoré até pér t€ mbrojtur produktet dhe informacionet né hapésirén kibernetike. Njé dekadé mé paré€,
termi “siguri kibernetike” nuk ishte i njohur nga publiku i gjeré ne Shqipéri. Tani siguria kibernetike
nuk &shté vetém nj€ problem qé prek individét, por gjithashtu vlen pér njé organizaté, biznes ose edhe
njé€ istitucion publik, arsimor, ku sulmet kibernetike po ngrené shqetésime pér privatésing, siguriné
dhe financat. Gjithgka po dixhitalizohet s¢ fundmi, duke pérdorur njé séré teknologjish té tilla si cloud
kompjuter, telefonat inteligjenté dhe Internetin e Gjérave. Siguria kibernetike éshté njé€ grup teknologjish,
procesesh dhe praktikash qé synojné parandalimin e sulmeve g€ synojné, démtimin dhe aksesin e
paligjshém né rrjete, kompjuteré, programe dhe t€ dhéna. Q&llimi kryesor 1 kétij artikulli €shté edukimi
né kryerjen e njé ekzaminimi té ploté té llojeve t&€ sigurisé€ kibernetike, né kornizén e sigurisé, mjetet e
siguris€ dhe véshtirésité n€ siguriné kibernetike duke ditur q€ siguria kibernetike mbron t€ dhénat dhe
integritetin e aseteve informatike q€ jané pjes€ ose té lidhura me rrjetin e njé organizate, me qéllim né
mbrojtjen e kétyre aseteve nga té gjithé aktorét kércénues gjaté gjithé ciklit jeté€sor té€ nj€ sulmi kibernetik.

Fjalét celés: Siguria Kibernetike, Sulmet Kibernetike, Krimi Kibernetik, Siguria e Rrjetit, Interneti i
Gjérave Siguria (IoT), Kornizat e Sigurisé

EDUCATION AND CYBER SECURITY
Abstract

In recent years, the Internet has become an integral element of the daily lifestyle of people around the
world. Online crime, on the other hand, has increased along with the increase in Internet activity. Cyber
security has advanced greatly in recent years to keep up with the rapid changes taking place in cyberspace.
Cybersecurity refers to the methods a country or organization can use to protect products and information
in cyberspace. A decade ago, the term “cyber security” was not known by the general public in Albania.
Now cyber security is not only a problem that affects individuals, but also applies to an organization,
business or even a public, educational institution, where cyber attacks are raising concerns about privacy,
security and finances. Everything is being digitized recently, using a variety of technologies such as cloud
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computing, smartphones and the Internet of Things. Cybersecurity is a set of technologies, processes
and practices aimed at preventing attacks that target, damage and illegal access to networks, computers,
programs and data. The main purpose of this article is to educate in conducting a thorough examination
of the types of cyber security, the security framework, security tools and difficulties in cyber security
knowing that cyber security protects data and the integrity of IT assets that are part or connected to an
organization’s network, with the aim of protecting these assets from all threat actors throughout the life
cycle of a cyber attack.

Keywords: Cyber Security, Cyber Attacks, Cyber Crime, Network Security, Internet of Things (IoT)
Security, Security Frameworks

Hyrje

Interneti ésht€ njé nga shpikjet mé t& réndésishme t€ shekullit g€ ka pasur nj€ ndikim té réndésishme né
jetén toné. Sot, interneti ka thyer t€ gjitha barrierat dhe ka transformuar ményrén se si ne komunikojmé,
luajmé, punojmé, b&jmé pazar, paguajmé faturat dhe pérshéndesim miqté né ditélindjet dhe pérvjetorét e
tyre. Bota joné po béhet gjithnjé e mé shumé e lidhur né rrjet me informacion té€ dixhitalizuar qé mbéshtet
shérbimet perfshi kujdesin shéndetésor dhe infrastrukturat kryesore. Istitucionet publike, private dhe gjithé
pérdoruesit jané t€ shqetésuar pér kércénimet ndaj konfidencialitetit, integritetit dhe disponueshmérisé sé
informacionit t€ dixhitalizuar. Né njé boté dixhitale q€ po pérshkon né¢ ményré progresive ¢do fushé té
jetés soné t€ pérditshme, siguria €sht€ njé domosdoshméri. N€ sferén e teknologjisé s¢ informacionit,
siguria kibernetike luan njé rol kritik. Kur hasim né njé mashtrim, siguria kibernetike €shté gjéja e paré
qé t€ vjen né mendje. Mbrojtja e t€ dhé€nave tona personale né internet éshté béré njé shqetésim i madh.
Numri i pajisjeve t€ lidhura né rrjet éshté zgjeruar me njé rit€ém t€ shpejté né vitet e fundit, duke tejkaluar
né rreth 60 miliardé pajisje deri né fund vitin 2023, cka rezulton né njé rritje t€ numrit té pajisjeve
té cenueshme, ku “siguria ka t€ b&jé me t€ dhénat” dhe &shté jetike pér t€ ardhmen e sistemeve dhe
shérbimeve inteligjente t€ sigurisé kibernetike. Specialistet e késaj teknologjie, analizojné t€ dhénat e
sigurisé né formén e skedarit, regjistrit, paketat e rrjetit dhe burime té tjera pérkatése dhe pérpigen té
zbulojné kércénimet kibernetike nga sulmuesit.

Sot sulmuesit ose sig eshte bere zakon te quhen “Hakerat”, mund té ken€ akses té lehté t€ paautorizuar né
informacionin e pérpunuar duke pérdorur teknologjité e t&€ dhénave t€ médha nése theksi pérqéndrohet né
arritjen e sigurisé efektive kibernetike né t¢ dhéna. Hakerét po béhen mé t€ zgjuar dhe po vijné me ményra
té€ reja duke krijuar softuer t& démshém pér t&€ abuzuar me t€ dhénat e individéve, bizneseve dhe ato
shtetérore. Softuerét me géllim t€ keq, phishing, sulme né fjalékalim, shkarkime pérmes hiperlidhjeve,
sulme me viruse, etj. jané t€ gjithé shembuj qé ofrohen né€ debatet publike pér sigurine kibernetike [1,2,3].
Kur ndeshemi me krimin kibernetik, ne duhet té marrim parasysh edhe siguriné kibernetike dhe duhet té
synojmé qé€ ¢do profesionist t€ bashk&punojé me t€ tjerét pér t&€ mbrojtur konfidencialitetin, integritetin
dhe disponueshmériné e informacionit ose té dhénave, t€ cilat té gjitha jané komponent€ kritiké té sigurisé
kibernetike, ku duhet pranuar se asnjé sistem ose mjedis nuk &shté plotésisht i sigurté, pavarésisht nga
procedurat e siguris€, standardet, apo teknologjité.

Pérdorimi i inteligjencés artificiale si njé zgjidhje alternative e siguris€ ka zbuluar se shfrytézimi i aftésive
parashikuese dhe mbrojtése t€ inteligjencés artificiale dhe mésimit t€ makinerive do t€ minimizojné
ndérhyrjet né sisteme dhe do té rrisé ritmin me té€ cilin zbulohen dhe shmangen sulmet [4,5].

Siguria e TI pérfshin siguriné kibernetike si njé néngrup. Siguria kibernetike mbron t€ dhénat dixhitale
né rrjetet tuaja, kompjuteré dhe pajisje nga aksesi, sulmi dhe shkatérrimi i paautorizuar, ndérsa siguria e
TI-sé€ i mbron t€ dyja, t€¢ dhénat fizike dhe dixhitale.

Ndérsa sulmet e sotme jané mé té sofistikuara dhe synojné€ pér viktima specifike bazuar né géllimin
e sulmuesit, t€ tilla si pérfitimi financiar, spiunazhi, detyrimi ose ndéshkimi ku sulmet oportuniste t&
pacaktuara jané ende t€ zakonshme, pasi hajdutét kibernetiké mund t€ kryejné sulme nga kudo qé€ ndodhen
né€ planet.

Krimi kibernetik mund t€ shfaget né formén e ngacmimit kibernetik dhe ngacmimit né€ internet, té cilat

Revisté shkencore e “Albanian University” 159



Fatmir Basholli , Joana Minga

quhen krime té aktivizuara kibernetike, ose népérmjet rrezigeve té sigurisé q€ prekin veté kompjuterin, té
tilla si infeksionet malware, infeksionet e ransomware dhe vjedhja e keqpérdorimi i té€ dhénave personale,
té cilat quhen krime té varura kibernetike [6,7,8].

Materialet dhe metodat rreth sigurisé kibernetike

Kérkesa né rritje pér sigurin€ kompjuterike, si dhe tendencat e kibernetizimit (pérdorimi i géndrueshém 1
internetit n€ hapésirén kibernetike n€ mbrojtje nga grupe terroriste, milici ose grupe té€ tjera t€ ngjashme t&
pérfshira né€ konflikte q€ promovojné dhe shpérndajné kauzat e tyre), jan€ objektiva kryesore té shekullit
té njézet e njé. Rritja e krimit kibernetik, prodhimi 1 monedhave dixhitale dhe geverisja elektronike jané
shogéruar s€ fundi nga njé€ rritje e investimeve né teknologjiné e re pér siguri kompjuterike né mbaré
botén. Termi “siguri kibernetike” i referohet qasjeve dhe procedurave pér ruajtjen e informacionit dixhital,
ku njé sistem informacioni ruan, transmeton ose pérdor t& dhénat. Né fund t€ fundit, t€ dhénat jané ¢faré
kérkon nj€ kriminel, rrjeti i telekomunikacionit, serverét dhe kompjuterét jané thjesht kanale pér t€ dhéna.
Kur siguria kibernetike éshté efektive ul rrezikun e sulmeve e ndérhyrjeve dhe mbron kompanité dhe
individét kundér pérdorimit t& paligjshém t€ sistemit, rrjetit dhe teknologjisé.

Siguria kibernetike éshté njé grup strategjish dhe procesesh pér mbrojtjen e kompjuteréve, rrjeteve, bazave
té t€ dhénave dhe aplikime kundér sulmeve, aksesit t& paligjshém, modifikimit ose shkatérrimit. Ajo
gjithashtu mund té luaj€ nj€ rol jetésor né zhvillimin e teknologjisé sé informacionit dhe shérbimeve t&
internetit. Ekzistojné tendenca t€ ndryshme né sigurin€ kibernetike, ku mé e spikatura prej té cilave éshté
aplikacioni né€ internet. Aplikacionet né ueb tani jan€ njé nga platformat mé t€ pé&rdorurat pér ofrimin e
informacionit dhe shérbimeve népérmjet internetit. Siguria kibernetike i referohet teknologjive, teknikat
dhe procedurave qé pérdoren pér té parandaluar q€ kompjuterét, programet, rrjetet dhe t€ dhénat t&
ekzistojné t€ hakuar, démtuar ose aksesuar pa autorizim. Specialistét né sigurin€ kibernetike jané duke u
marré gjithnj€ e mé shumé me njé gamé t€ gjeré ké€rcé€nimesh kibernetike né kohé pothuajse reale. Aftésia
pér t€ zbuluar, analizuar dhe u mbrojtur kundér kércénimeve t€ tilla n€ kushte aférsisht né kohé reale nuk
éshté e mundur pa pérdorimin e kércénimit inteligjent, né t€ dhénat e médha dhe teknikat e mésimit t&
makinerive. Siguria kibernetike &shté praktiké e mbrojtjes s€ kompjuterave, serverave, pajisjeve celulare,
sistemeve elektronike, rrjeteve dhe té€ dhénave nga sulmet me qéllim té keq e njohur gjithashtu edhe si
siguria e teknologjis€ s€ informacionit ose siguria elektronike e informacionit [9,10].

Rezultate nga historia né siguriné kibernetike

Krimbat, viruset, kuajt e Trojés, spyware dhe malware pérmenden né informacionin e zakonshém té
teknologjis€ s€¢ informacionit qé né gjuhén popullore shpesh njihet si (IT) q&é shumé vjet mé paré, ku
zhvillimi 1 viruseve ishte katalizatori pér krijimin té sigurisé€ kibernetike. Kriminelét kibernetiké pérdorin
két€ nocion pér t€ krijuar softuer vetépérséritje, té tillé si viruset. Né vitin 1969, profesori Leonard
Kleinrock dhe studenti Charley Kline dérgoi komunikimin e paré elektronik nga kompjuteri dhe ky €shté
njé€ rréfim 1 njohur dhe njé moment historik kryesor né historin€ e botés dixhitale.

Krimbi i paré kompjuterik u ndértua né€ vitet 1970 nga Robert Thomas, njé studiues pér BBN Technologies
né Kembrixh, Masagusen. Kacavjerrés ishte emri i krijesés, “UNE JAM KATARI: ME KAPNI NESE
MUNDET?”, 1 cili sulmoi kompjuterét duke kércyer nga sistemi né sistem. I pari Softuer antivirus u
ndértua nga Ray Tomlinson, shpikési 1 postés elektronike, i cili krijoi njé program pérsérités té€ quajtur
“The Reaper”, i cili do t& gjurmonte viruset dhe do ti fshinte ato, por krimi kibernetik u rrit dhe u bé mé i
fugishém dhe jo vetem “Kacavjerrés” por mé pas edhe korrés. Me pérmirésimin e softuerit dhe harduerit
kompjuterik, u pérmirésuan edhe shkeljet e siguris€, por hakerét vazhdimisht synojné t€ zbulojné njé
dobési té re ose njé mjet pér t&€ anashkaluar masat e sigurisé.

Rusét ishin t€ parét qé pérdorén fuqiné kibernetike si armé, né€ vitin 1986. Marcus Hess, njé shtetas
gjerman, fitoi akses né€ 400 sisteme ushtarake, duke pérfshiré CPU-té e Pentagonit. Ai synonte t’i shiste
sekrete KGB-sé&, por njé Astronom amerikan, Clifford Stoll, e kapi até pérpara se kjo t€ ndodhte. Né vitin

160 “OPTIME”



Fatmir Basholli , Joana Minga

1988, nj€ burré i quajtur Robert Morris kishte njé ide qé synonte té testonte madhésin€ e internetit. Pér
ta béré kété, ai shkroi njé program qé shkoi pérmes rrjeteve dhe pushtoi terminalet UNIX dhe kopjoi
veten. Krimbi Morris ishte jashtézakonisht agresiv, ngadalésoj sistemet deri né pikén ku ato ishin té
papérdorshme. Ai mé pas u bé personi i paré q€ u dénua sipas ligjit pér mashtrim dhe abuzim kompjuterik.
Virusi Melissa u 1€shua né fund t€ vitit 1999. Ky ishte njé makro-virus q¢ ishte krijuar posacé€risht pér té
infektuar llogarité e postés elektronike. Virusi do t€ kishte akses né kéto emaile me géllimin e dérgimit
té emaileve masive. Ky autor ishte njé nga t€ parét q€ u shpall fajtor pér krijimin e malware, ndaj tij iu
dha nj€ ndeshkim me mandat pesévjecar pasi u akuzua se ka shkaktuar nje dém prej 80 milioné dollarésh.
N¢é 2013 dhe 2014, Yahoo ishte objektivi i njé€ prej sulmeve t€ rénda kibernetike, ku llogarité e Yahoo qé
i pérkisnin gati 3 miliardé njerézve u rrezikuan si rezultat i sulmeve. Sulmuesit gjithmoné kané pérfituar
nga dobésité qé ende nuk ishin parashikuar e adresuar deri né at€ kohé dhe pér kété€ hakerét instaluan
malware né sistemet ¢ Yahoo duke pérdorur teknika spear phishing, duke u dhéné atyre akses té pakufizuar
né prapavij€. Ata fituan akses né bazat e t€ dhénave rezervé t€ Yahoo dhe vodhén t&€ dhéna t€ ndjeshme si
emra, email, fjalékalime dhe pyetje e pérgjigje pér rikuperimin e fjalékalimit.

Viruset me kalimin e koh€s u béné mé vdekjeprurése, pushtuese, t& véshtira pér t'u shmangur duke
nxjerré jashté funksionit sisteme té konsiderushme telekomunikacioni. Ne jemi njohur tashmé me sulme
té médha kibernetike g€ kané prekur edhe véndin ton€ gjate vitit 2022 e né€ vazhdim. Ké&to jané vetém
disa shembuj, qé tregojné se siguria kibernetike éshté njé¢ domosdoshméri si pér institucionet publike,
ndérmarrjet e médha, ashtu edhe pér bizneset e vogla. Si¢ tregohet né afatin kohor t&€ mésipérm, siguria
kibernetike éshté njé lojé e pafund si macja me miun. Sulmuesit po fitojné talente té reja e po aplikojne
metoda e teknika inovative me zhvillimin e internetit e nga ana tjetér mbrojtésit e sistemeve po reagojné
duke géndruar njé hap mé pas.

Sipas projeksionit t€ Gartner Inc. [11], shpenzimet globale té sigurisé kibernetike do té arrinin n€ 133.7
miliardé dollaré né€ vitin 2022. Ndérsa sulmet kibernetike po béhen mé t€ sofistikuara, institucionet
publike, private planifikojné té investojné mé shumé né gjetjen e zgjidhjeve né parandalimin e shkeljes
s€ t€ dhénave.

Diskutime

Pse siguria kibernetike éshté thelbésore.

Ne jetojmé né njé epoké dixhitale, e cila pranon se t€ dhénat tona personale jané mé t&€ ndjeshme se kurré.
Nga infrastruktura e internetit, ne té gjithé jetojmé né njé boté té lidhur (bashkuar) ku té dhénat ruhen
né kompjuteré dhe pajisje té tjera. Njé komponent i1 ketyre t&€ dhénave mund t€ pérmbajé informacione
té ndjeshme, té tilla si pronésia intelektuale, t& dhénat financiare, informacion personal ose lloje té tjera
té dhénash, né té cilat aksesi i1 paligjshém ose ekspozimi mund té rezultojé né efekte negative. Njé nga
véshtirésité mé té réndésishme me té cilén do té pérballet njerézimi ne dekadat e ardhshme jané aktivitetet
kibernetike. Sulmet kibernetike jané krimi me rritje mé t€ shpejté né boté dhe ato po béhen mé t€ médha,
meé té sofistikuara dhe mé té shtrenjta. Sipas Cyber Security Ventures, Humbjet nga krimi kibernetik do t’i
kushtojné globit 6 trilion€ dollaré né vit, pra shumé mé tepér se démi 1 shkaktuar nga katastrofa natyrore
né€ njé vit dhe shumé mé fitimprurése se tregtia globale e t€ gjitha narkotikéve t&€ médhen;j té paligjshém.
Sipas Cisco-s, bizneset e Azi-Pagésorit pérballen me gjashté sulme kibernetike né€ minuté, ku jo vetém
qeverité dhe korporatat jané né rrezik nga veprimet dhe synimet e hakeréve, por edhe individét jané
mé shumé té rrezikuar. Hakerat po vjedhin informacionin personal t€ njé individi dhe e shesin até pér
pérfitim, i cili njihet edhe si vjedhja e identitetit.

Duke pranuar se askush nuk &shté i imunizuar ndaj kércénimit q€ vjen nga krimi kibernetik, qé nga
individét e deri te ata mé t€ médhenj si korporatat shumékombéshe etj., mbrojtja shté njé hap kritik pér
té fituar luftén kundér kétij krimi t€ koheve qé po jetojmé.

Edukimi népérmjet arsimimit &shté njé komponent kritik ndaj ¢do plani t&€ krimit kibernetik dhe &shté
thelbésore q¢ t€ gjithé né organizata, nga drejtuesit (CEO) e deri tek stafi népunés, té jeté 1 vetédijshém pér
rreziget q€ lidhen me pérdorimin e rrjeteve té telekomunikacionit dhe aplikacioneve t€ ndryshme. Rinia
joné &shté njé nga popullatat mé t€ réndésishme pér tu edukuar pér siguriné kibernetike, se ndérsa mund té
mos jené né banké ose t€ béjné blerje né internet me karta krediti, ata mund t€ bien shumé t€ lehté preh pér
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kriminel€t kibernetiké dhe tu lejojné kegbéresve qé té fitojné akses né t&€ dhénat e tyre népérmjet llogarive
personale té pasigurta. Fjal€ékalimet e dobéta dhe email té pahijshém ose praktikat sociale t€ medias
online e béjné shumé mé té lehté qé té tjerét té hyjné né llogaring tuaj dhe té kené akses n€ informacionin
personal, ku askush nuk e déshiron q¢ té jeté pérgjegjés pér nj€ krimin kibernetik. P&r sa mé sipér, siguria
kibernetike &shté béré nj€ pjesé e réndésishme e biznesit dhe fokusi tani Eshté pérqéndruar te zhvillimi i
planeve t€ duhura té reagimit ¢ minimizojné démin né rast t€ njé sulmi kibernetik [12].

Llojet e sigurisé kibernetike

Eshté thelbésore t& kuptosh shumé lloje té sigurisé kibernetike né ményré qé t& mbrohemi mé miré.
Procedurat t€ pérdorura pér té mbrojtur t€ dhénat nga vjedhja ose sulminjihen si lloje té siguris€ kibernetike.
Kompjuterat, pajisjet celular, rrjetet e telekomunikacionit, serverat dhe t€¢ dhénat mbrohen té gjitha nga
kércénimet e jashtme nga siguria kibernetike, shpesh e njohur si siguria elektronike e informacionit. Ajo
vepron si njé pengesé sigurie, duke siguruar g€ t€ dhénat tuaja dhe ¢faré ju ruani né pajisjet tuaja te mos
jané t& cenueshme ndaj sulmeve té jashtme. Siguria e infrastrukturés kritike, siguria e rrjetit, siguria e
aplikacioneve, siguria e informacionit, siguria n€ rené kompjuterike, parandalimi i humbjes sé t€ dhénave
deri tek pérdoruesi pérfundimtar fundor duhet te jene problem i edukimit dhe higjenes kibernetike. Sulmet
kibernetike sipas vlerésimeve te eksperteve te fushes, pritet t’i kene kushtuar ekonomisé globale mbi 6-7
trilion dollaré deri né fund te vitit 2022 [13].

Siguria né rené kompjuterike

Pér shkak té€ rritjes s€ anonimitetit, ruajtja e t€ dhénave me bazé cloud €shté béré njé alternativé e njohur
gjaté dekadés se méparshme. Edhe pse ruajtja né rené kompjuterike ésht€ mé e sigurt, duhet ta mbroni
até me softuer g€ monitoron aktivitetin dhe mund t’ju njoftojé nése ndodh ndonjé gjé e pazakonté me
llogarité tuaja cloud. Cloud ndihmon né reduktimin e rrezigeve g€ lidhen me sulmet né€ ambiente, eshte
njé teknologji e bazuar né€ softuer g€ mbron dhe monitoron té dhénat tuaja né re. Prandaj, edhe shérbimet
e Uebit t€ Amazonit, Microsoft Azure dhe Google Cloud u paragesin klientéve te tyre njé platformé
kompjuterike cloud, ku pérdoruesit mund t€ ruajné dhe monitorojné€ té dhénat, duke zbatuar njé mjet
sigurie. Siguria e kompjuterit né ren€ kompjuterike &shté e ngjashme me gendrat tradicionale té t€ dhénave
ku kostot e mbajtjes sé objekteve té t& dhénave té médha dhe rreziku 1 shkeljeve té sigurisé €shté€ minimal
[14].

Siguria e Infrastrukturés Kritike

Infrastruktura éshté jetike. Pér t€ siguruar sisteme me infrastrukturé jetike, pérdoren teknika té sigurisé
kibernetike. Sistemet né té cilat shoqérité mbéshteten shumé jane rrjetet e energjisé elektrike, pastrimi i
ujit, semaforét, sistemi bankar, gendrat tregtare dhe spitalet. Ato nuk jané té lidhura drejtpérdrejt me njé
shkelje t&¢ mundshme kibernetike, por mund té€ shérbejné si njé platformé pér malware kibernetiké pér
té infektuar pikat fundore me té cilat jané lidhur kéto sisteme. Kéto organizata duhet t& kené njé€ plan
emergjence q¢ do t’i ndihmonte klientet dhe bizneset e tyre qé t€ mos pérballen té vetém me sulmet
kibernetike. Siguria dhe géndrueshméria e késaj infrastrukture kritike &shté jetike pér siguriné dhe
miréqgenien e shogérisé€ soné ku Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
(AKCESK) ka pérgjegjésiné “Pér Siguriné Kibernetike” né Shqipéri [15,22].

Parandalimi i humbjes sé té dhénave

Parandalimi i humbjes sé t&€ dhénave, siguron g€ t€ dhénat e ndjeshme ose jetike t€ mos dérgohen pértej
rrjetit t€ biznesit. Fjala i referohet softuerit q€ lejon njé administrator rrjeti t&€ menaxhojé té dhénat qé
pérdoruesit mund té dérgojné dhe marrin. Zhvillon politika dhe praktika pér trajtimin dhe parandalimin e
humbjes sé t& dhénave, si dhe plane rikuperimi né rastin e njé shkeljeje té sigurisé kibernetike. Vendosja
e lejeve dhe politikave té rrjetit pér ruajtjen e t&€ dhénave éshté pjesé nga kjo. Parandalimi i humbjes sé té
dhénave zgjidh tre objektiva kryesore q€ jané pika t€ zakonshme t€ “dhimbjes” pér shumé organizatat:
mbrojtja / pajtueshméria e informacionit personal, mbrojtja e pronésisé intelektuale (IP) dhe dukshméria
e t€¢ dhénave.
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Siguria e aplikacionit

Pérdor softuerin dhe harduerin pér tu mbrojtur kundér rrezigeve té jashtme g€ mund té lindin gjaté
zhvillimit t&€ njé aplikacioni. Pér shkak se aplikacionet jané gjithnjé e mé té aksesueshme népér rrjete
té¢ shumta, ato jan€ mé t€ prekshme ndaj sulmevet kibernetike. Aplikacionet mund t€ mbrohen me
softuer antivirus kibernetik, mure zjarri dhe shérbimet e enkriptimit. Kompanité dhe organizatat mund té
zbulojné grupe té ndjeshme té t€ dhénave dhe t’1 sigurojné ato me aplikacione té specializuara né lidhje
me grupet e t€ dhénave duke pérdorur njé rrjet sigurie pér aplikacionin. Siguria e aplikacionit mund té
pérfshijé harduer, softuer dhe procedura g€ identifikojné ose minimizojné dobésité e siguris€. Njé ruter qé
parandalon ¢dokénd nga shikimi i adresés IP t&€ njé kompjuteri nga Interneti €shté njé formé e sigurisé sé
aplikacioneve harduerike [16].

Siguria e informacionit

Kriptimi 1 t€ dhénave, 1 njohur shpesh si siguria e t€ dhénave, mbron t€ dhénat nga aksesi ose ndryshimi i
padéshiruar gjaté kohés qé jané duke u ruajtur ose dérguar nga njé makiné né tjetrén. T€ dhénat né ¢farédo
forme jané t€ mbrojtura nga pérdorimi i paautorizuar, zbulimi, fshirja ose lloje té tjera keqdashjesh nga
siguria e informacionit, t€ njohura edhe si InfoSec. Mantaps, menaxhimi i ¢elésave t& enkriptimit, sistemet
e zbulimit t€ ndérhyrjeve né rrjet, rregullat e fjalékalimit dhe pajtueshméria rregullatore jané shembuyj té
kétyre procedurave. Informacioni mund té jet€ ¢do gjé nga t€ dhénat tuaja personale né profilin tuaj té
mediave sociale, t€ dhénat e telefonit celular, biometrikén, etj. K&€shtu, Siguria e Informacionit pérfshin
shumé fusha kérkimore si kriptografia, kompjuteri, celulari, analiza ligjore kibernetike, media sociale né
internet etj.

Gjaté Luftés sé Paré Botérore, sistemi i klasifikimit me shumé nivele u krijua duke pasur parasysh
ndjeshmériné e informacionit. Me shpérthimin e Luftés s€¢ Dyté Botérore, sistemi i1 klasifikimit u
harmonizua zyrtarisht. Alan Turing ishte ai qé deshifroi me sukses Machine Enigma e cila u pérdor nga
gjermanét pér t€ koduar t€ dhéna per luftén. Programet e Siguris€ s€ Informacionit ndértohen rreth tre
objektivave, t€ njohur zakonisht si CIA Konfidencialiteti, Integriteti dhe Disponueshmeéria.

Siguria e rrjetit

Ndérsa siguria kibernetike ka t€ b&jé me rreziget nga jashté, siguria e rrjetit mbron rrjetin tuaj té
brendshmen nga ndérhyrja keqdashése. Siguria e rrjetit t€ brendshém ruan siguriné e rrjeteve té€ bréndshme
q¢€ nga ruajtja fizike e infrastrukturés dhe kufizimin e aksesit n€ t&. Aktivitetet e pérdoruesve gjithashtu
regjistrohen sepse shumé nga faqet e internetit pérdorin cookie té€ paléve té treta. Kjo mund té jeté e
dobishme pér bizneset né drejtim t€ zgjerimit té tyre operacional, por gjithashtu i ekspozon klientét ndaj
mashtrimit dhe shfrytézimit. Si rezultat, ndérmarrjet duhet t€ zbatojé nj€ program sigurie pér t€ monitoruar
rrjetin e brendshém dhe infrastrukturén pér té parandaluar sulmet kibernetike dhe viruse té lidhura me
rrjetin. Teknologjia e mésimit t€ makinerisé, sipas ekspertéve, mund pérdoret pér t€ informuar autoritetet
né rast trafiku t€ pazakonté. Organizatat duhet t€ vazhdojné té pérmirésojné punén e tyre siguriné e rrjetit
duke miratuar politika q¢ mund t’i mbrojné ata nga sulmet kibernetike. Ekipet e siguris€ jané tani duke
pérdorur mésimin e makinerive pér té€ nxjerré né pah trafikun e gabuar dhe pér tu alarmuar nga rreziget né
kohé reale, gjé q€ i ndihmon ata te menaxhojne mé miré monitorimin e sigurisé€ s€ rrjetit. Administratorét
e rrjetit po vazhdojné t€ zbatojné politika dhe procedurat pér t€ mbrojtur rrjetin nga aksesi, modifikimi
dhe shfryt€zimi i padéshiruar. Zbatimi i vértetimit me dy faktoré (2FA) dhe krijimi i fjalékalimeve té
freskéta dhe té forta jan€ dy shembuj té sigurisé€ sé rrjetit. Njé shémbull i mir€ n€ keté drejtim (2FA) jané
bankat e nivelit t€ dyt€ q€ operojné n€ véndin toné.

Edukimi i pérdoruesit fundor

Duhet te pranojme se zgjidhjet e sigurisé kibernetike jané po aq té forta sa lidhjet e tyre mé t€ dobéta, né
té cilat jané njerézit q€ 1 pérdorin ato. Edukimi i pérdoruesit fundor pérfshin udhézimin e pérdoruesve
pér praktikat mé t€ mira t€ tilla si mos klikimi né€ lidhje t€ papritura ose hapja e bashkéngjitjeve té
cuditshme né€ email, ku t€ dyja menyrat mund té ¢cojné né€ pérhapjen e malwareve dhe programeve té tjera
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té rrezikshme. Mésimi i pérdoruesve qé t€ mos lidhin disqet USB té paidentifikuar dhe té tjera ményra té
ndryshme jané mésimet jetike e t&€ réndésishme pér siguriné e ¢do organizate.

Siguria e Internetit té Gjérave (IoT).

Interneti 1 Gjérave mendohet t€ jeté mjeti 1 ardhshém 1 revolucionit teknologjik. Sipas njé parashikimi
té eksperteve financiare, tregu IoT parashikohet té rritet me rreth 520 miliardé dollaré deri né vitin
2022. 10T 1 ofron pérdoruesit njé¢ shuméllojshméri t€ pajisjeve té réndésishme dhe jo kritike, té tilla si
pajisjet, sensorét, printerét, ruterat Wi-Fi, e ndér ruteré té tjeré pérmes rrjetit té tij t& sigurt [17,18]. Sipas
Cytelligence, hakerat sulmuan shtépité inteligjente dhe pajisjet e internetit t& gjérave (IoT) si televizorét
inteligjent€, asistentét e zérit, monitorét per shikimin e bebeve dhe telefonat celular mé shpesh né
vitin 2019 dhe periudhés sé pandemisé globale. Hakerét qé marrin akses né kredencialet Wi-Fi té njé
shtépie mundet gjithashtu té fitojne akses n€ informacionin personal t€ pérdoruesve, t€ tilla si t&€ dhénat
mjekésore, deklaratat bankare dhe informacion mbi hyrjen n€ uebfage. Sipas sondazhit, njé nga barrierat
mé té rénd€sishme pér vendosjen e IoT né ¢do firmé paraqget rrezik sigurie, aktualisht organizatat po
marrin analitiké t€ holl€sishme pér sisteme t€ ngulitura pér njé€ rrjet t& sigurté duke integruar sistemin me
siguriné [oT [19].

Siguria e pikés fundore

Shumica e shkeljeve té sigurisé né t& kaluarén dhe sot po ndodhin pérmes rrjetit. Nga ana tjetér, rreziget
e sotme, po drejtohen gjithnjé e mé shumé népér pikat fundore, duke nénkuptuar se mbrojtja e rrjetit t&
centralizuar €éshté t€ pamjaftueshme. Zhvendosja e perimetrave t€ siguris€ q€ nuk jané té€ pércaktuara
qarté kérkojné€ shtimin e niveleve té reja t€ sigurin€ népérmjet mbrojtjes s€ pikés fundore. Pér t€ shmangur
rreziget g€ mund t€ vijné nga pérdorimi i pajisjeve né distancé, siguria duhet t€ mbajé kontroll mé t€ miré
mbi pikat e hyrjes [20,21]. Kjo u mundéson bizneseve t&€ mbrojné serverét e tyre, stacionet ¢ punés dhe
pajisjet celulare nga sulmet kibernetike si né nivel lokal ashtu edhe né distancé. Ndérlidhja e pajisjeve
né nj€ rrjet krijojné pika aksesi pér kércénimet dhe dobésité. Duke ndaluar pérpjekjet pér t&€ hyré ne kéto
pika hyrése, siguria e pikés fundore mbron né ményré efektive rrjetin. Monitorimi 1 integritetit t€ skedarit,
antivirusi dhe programet kundér malware etj., jané teknikat kryesore t€ pérdorura.

Siguria e faqes né internet

Kjo pérdoret pér t&€ parandaluar dhe mbrojtur faget e internetit nga kércénimet e sigurisé€ kibernetike né
internet. Siguria e fages né internet nénkupton qé t€ mbulojé bazén e t€ dhénave, aplikacionet, kodet
burimore dhe skedarét e fages né internet. N vitet e fundit, incidenca e shkeljeve té t€ dhénave né faget e
internetit €shté rritur n€ ményré t& vazhdueshme, duke rezultuar n€ vjedhje identiteti, kohé joproduktive,
humbjet financiare, reputacionin dhe démtimin e imazhit té Istitucionit (biznesit), e késhtu me radhé.
Arsyeja kryesore pér kété €shté se shumé pronaré té fageve té€ internetit besojné se faqgja e tyre mbrohet
nga ofruesi 1 tyre g€ mirémban fagen né internet, rrjedhimisht duke 1 1€né ata té prekshém nga sulmeve
kibernetike.

Disa nga teknikat dhe mjetet e rénd€sishme t€ pérdorura pér sigurin€ e fages né€ internet jané skanimi i
vazhdueshém 1 fages né internet dhe heqja e malware, vendosja e mureve t€ zjarrit né aplikacione dhe
testimi 1 siguris€ sé€ aplikacionit, etj.

Siguria e té dhénave té médha

Sulme malware dhe ransomware, pajisje t€ korruptuara dhe té cenueshme dhe programe té€ brendshme té
rrezikshme jané t€ gjithé shembuyj té rrezigeve né sigurisé kibernetike g€ mund té zbulohen duke pérdorur
teknologjité e analitikés s€ t&€ dhénave t€ médha [22,23].

Analitika e t& dhénave t€ médha duket se ka premtimin mé t€ madh né€ drejtim t€ rritjes s€ sigurisé
kibernetike né kété fushé. Softueri i madh 1 analitikés sé€ t€ dhénave mund t’ju ndihmojé né parashikimin
e llojit dhe ashpérsisé s€ rrezigeve té sigurisé kibernetike. Duke aksesuar burimet dhe tendencat e té
dhénave, ne mund té vlerésojmé kompleksitetin e njé sulmi t€ mundshém [24,25]. Kéto mjete gjithashtu
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ju mundésojné t&€ analizoni t€ dhénat aktuale dhe historike pér t€ pércaktuar se cilat tendenca jané té
pranueshme dhe cilat jo.

Ekspertét mund té pérdorin analitiké inteligjente t€ t€ dhénave t€ médha [26,27] pér t€ krijuar njé model
parashikues qé mund t€ dérgoj€ njé alarm sapo té zbuloj€ njé piké hyrése qé sulmon sistemin.

Siguria né Blockchain

Blockchain prezantohet si njé libér i shpérndaré, duke iu referuar ményrés se si nj€ bazé t€ dhénash ndahet
midis shumé pjesémarrésve né njé rrjet peer-to-peer pa pérfshirjen e njé autoriteti géndror. Pérdorimi i
teknikave t€ Blockchain né rrjetet e shpérndarjes s€ pérmbajtjes na mundéson t€ besojmé se kéto rrjete
jané fantastike dhe njé shémbull ilustrues se si ne mund t€ pérdorim Blockchain pér t’i shtuar vleré
proceseve ose teknologjisé ekzistuese t€ sigurisé sé informacionit [28,29,30,31].

Rrjeti 1 shpérndarjes s€ pérmbajtjes Eshté njé rrjet kompjuterash qé jané té lidhura dhe pérmbajné versione
té ndryshme t€ t€ njéjtit material. Q€llimi 1 dizajnit t& tij éshté t€ optimizojé gjerésin€ e njé brezi té
disponueshém né njé shérbim pér t€ rritur disponueshmérin€ dhe aksesin né t&€ dhéna aq sa t€ mundshme.
S€ fundmi jané kryer disa sulme kundér platformave té mediave sociale si Twitter dhe Facebook, ku
miliona llogari u cénuan si rezultat i kétyre sulmeve dhe informacioni i pérdoruesit ra né€ duar té€ gabuara.
Nése teknologjité Blockchain vendosen si¢ duhet né kéto sisteme mesazhesh mund t€ shmangen sulmet
kibernetike. Té dhénat e ndjeshme mund t€ mbrohen duke pérdorur Blockchain duke siguruar njé lloj
té decentralizuar t€ ruajtjes sé t€ dhénave. Hakerét do ta kishin mé t€ véshtir€, pse jo t€¢ pamundur, té
shfrytézonin t€ dhénat né sistemet e ruajtjes duke pérdorur kété strategji mbrojtese. Shumé kompani
té shérbimit t€ ruajtjes po vleré€sojné ményrat Blockchain qé¢ mundésojné mbrojtjen e t€ dhénave nga
hakerat [32,33,34,35,36].

Konkluzione

Me pérparimin e shpejté t€ teknologjis€, jeta joné po dixhitalizohet gjithnjé e mé shumé. Njerézit tani
jetojné né nj€ boté kibernetike ku t€ gjitha té€ dhénat dhe informacionet ruhen né ményré dixhitale dhe
online. Qoft€ biznesi né teresi, ofrimi i sherbimeve népérmjet platformés e-albania, blerejet elektronike,
shérbimi né banka dhe gjithcka tani praktikisht mundésohet online. Fokusi né siguriné kibernetike €shté
meé i shtuar né pérpjekje pér té karakterizuar problemin dhe pér t€ pércaktuar nivelin e vérteté t€ kércénimit.
T¢€ gjithé individét, profesionistét, jané t€ shqetésuar pér siguriné kibernetike, njékohésisht ligjvénésit
aktualisht jan€ né diskutimin pér pérmirésimin e ligjit egzistues dhe pérafrimin e tij me até europian qé
pritet ta kemi s€ shpejti.

Siguria kibernetike &shté kritike pér avancimin e teknologjisé s€ informacionit dhe shérbimeve té internetit
né kushtet kur sulmet kibernetike do t€ jeté né€ rritje nga viti ne vit e ku jané aktivizuar jo vet€ém hakerét e
vetmuar por edhe aktoré t€ organizuar shtetérore péraférsisht si reparte ushtarake qé kérkojné t€ vjedhin
té dhéna dhe té paralizojné shérbimet pér qytetarét dhe istitucionet publike.

Hapésira kibernetike nuk ka kufij, hapésira kibernetike e njé kombi éshté njé komponent i hapésirés
kibernetike globale dhe nuk mund té izolohet dhe t& pércaktojmé kufijté e saj. Nuk ka gqené kurré e lehté
té ruash siguriné kibernetike, sepse edhe sulmet po béhen mé inovative ¢do dit€. Siguria kibernetike éshté
nj€ teknologji q€ €shté krijuar dhe po modernizohet pér t&€ mbrojtur sistemet e informacionit.
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