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Abstrakt

T€ dhénat e ndjeshme nga studimet gjeologjike, si pérshembull informacione mbi vendndodhjen e
burimeve té pasura minerale mund té fshihen brenda hartés pér t'u mbrojtur nga persona té paautor-
izuar. Ky artikull paraget aplikimin e teknikés s€ steganografisé né harté né€pérmjet njé programi té
quajtur MapSpace. Qéllimi €shté té ofroj€ njé meényré sa me té sigurt pér t€ mbrojtur, menaxhuar dhe
pér t€ deshifruar té dhénat e pérdoruesve té aplikacionit népé€rmjet imazheve. Pérdorimi i steganograf-
is€ né harté siguron g€ informacioni té jené i padukshém pér té tjerét, ndérsa afté€sia pér ta menaxhuar
dhe pér ta lexuar até brenda programit siguron njé pérvojé t€ sigurt pér aplikuesit. Rezultati éshté
harta e gjeneruar nga programi pa asnjé ndryshim t€ dukshém né rezolucion nga origjinali.

Fjalé celés: bazé té dhénash, steganografia, harté, fshehje, té dhénat.
THE APPLICATION OF STEGANOGRAPHY TECHNIQUES IN GEOLOGICAL MAPS.

Abstract

Sensitive data from geological studies, such as information on the location of rich mineral resources,
can be hidden within the map to protect them from unauthorized persons. This article presents the
application of steganography techniques in maps through a program called MapSpace. The aim is to
provide a secure way to protect, manage, and decrypt user data through images. The use of steganog-
raphy in maps ensures that the information is invisible to others, while the ability to manage and read
it within the program provides a secure experience for applicants. The result is a map generated by
the program with no visible change in resolution from the original.

Key Words: database, steganography, map, hiding, data.
1. Hyrje

Steganografia éshté njé nga ményrat mé t&€ avancuara dhe mé t&€ efektshme pér t€ fshehur informa-
cionin. N& kohérat moderne, kur t¢ dhénat n€ internet jané té rrezikuara pér shkelje té privatésisé¢ dhe
pérgjime, steganografia ofron njé mjet t& fuqishém pér mbrojtje t€ informacionit nga syté e paautor-
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izuar. Pérveg¢ shérbimit pér qéllime té fshehta, ajo gjithashtu ka pérdorime t€ ndryshme né fusha si
computer science [8], kriptografia [9], si dhe inteligjenca artificiale [7].

Emri steganografi e ka origjinén e saj nga Greqishtja, duke u pérkthyer fjal€ pér fjalé si "shkrim i mb-
uluar" [1]. Ky term pérshkruan miré funksionin e késaj teknike, e cila €shté€ arti i kamuflimit t€ infor-
macionit pa ngritur dyshime. Regjistrimi i paré i termit "steganografi" u gjet né librin Steganographia
té Johannes Trithemius né 1499 [6]. Teknika e par€ e dokumentuar e steganografis€ raportohet té keté
ndodhur né shekullin V para erés soné, kur njerézit pérdornin mesazhe té fshehta té€ mbuluara me dyll
né pllaka. Historia pérshkruan edhe raste si ai 1 Histiaeus, tiranit t€ Miletit nén mbretin Persian Dar-
ius I, g€ kérkonte t€ komunikonte me dhéndrin e tij. P&r ta béré kété, ai pérdori njé skllav t& besuar,
duke tatuazhuar mesazhin né kokén e tij. Ky rast tregon pérdorimin e steganografisé né¢ kontekste té
ndryshme historike pér t€ fshehur informacionin. Sot, me rritjen e aktivitetit t¢ shkaktuar nga inter-
neti, nevoja pér komunikim té sigurt dhe té fshehté éshté mé e réndésishme se kurré. Steganografia
ofron njé mjet efektiv pér t€ siguruar komunikim t€ fshehté, duke u béré€ njé pjesé e réndésishme e
mjeteve pér mbrojtjen dhe sigurin€ e informacionit.

N¢é kété artikull éshté pérdorur teknika LSB (Least Significant Bit) [4] pér t€ fshehur informacionin
né€ harté. Metod€ né té cilén bitet e fundit (mé pak t& réndésishém) t€ pixelave té hartés (imazhit) jané
modifikuar pér t€ mbajtur t& dhénat e fshehura. Ky pérdorim 1 LSB né steganografi &shté béré pér
té kamufluar informacionin né€ hart€ duke e béré t& padukshme pér njé€ shikues té zakonshém, dhe
mundésing€ e pérdorimit pér shkémbime té sigurta t€ informacionit ose pér té€ shtuar detaje te tjera né
harté. Informacioni mund t€ deshifrohet n€ ¢cdo moment vetém nga personat g€ kané€ akses t€ hyjné né
aplikacion, t€ cilét kané béré t€ mundur fshehjen e atij mesazhi mé paré€. Parimi 1 siguris€ s€ informa-
cionit t€ fshehur éshté shumé i réndésishém pasi siguron integritetin dhe besueshmériné e té€ dhénave
dhe mund té€ minimizojé rreziget e shkeljes s€ privatésisé dhe sulmeve t€ mundshme té sigurisé.

2. Teknika Least Significant Bit (LSB) e steganografisé

Least Significant Bit (LSB) steganography [2] &shté njé tekniké e pérdorur né kontekstin e mbrojtjes
dhe manipulimit t€ t&€ dhénave né€ hart€ pérmes metodés s€ steganografisé. Kjo metodé pérdor bitet
e fundit (mé€ pak té réndésishém) té pixelave té€ imazhit pér t€ fshehur informacionin e déshiruar. Né
kontekstin e mbrojtjes dhe manipulimit té t€ dhénave né hartés, teknika LSB mund té pérdoret pér
té fshehur informacione t€ ndryshme, si¢ jané shénime, udhézime, apo edhe t€ dhéna t€ ndjeshme,
brenda hartave. Kjo mund t€ jeté e réndésishme pér té ruajtur integritetin e t€ dhénave, pér t€ mbrojtur
privatésing, ose pér t&€ dérguar informacion e fshehur n€ ményré té sigurt.

Pér shembull, né njé imazh me ngjyra RGB (ku pérfag€sohen pixelat me ngjyré t€ kuqge, jeshile, dhe
blu), secili pixsel ka tre vlera pér t€ tre ngjyrat, t€ cilat jané t€ shprehura si numra binaré me 8 bite.
Né LSB, pér té fshehur njé bit t€ dhéné té€ informacionit, vlera e pikselit né€ njérén ose né té gjitha
ngjyrat modifikohet né ményré g€ biti 1 fundit 1 pikselit t€ pérshtatet me vlerén e bitit t&€ dhéné t&
informacionit pér t'u fshehur. P&r shembull, nése do té fshehim bitin 1 (te fundit) té njé informacioni
né njé€ piksel t&€ caktuar n€ ngjyrén e kuge t€ imazhit, dhe vlera binare e pikselit pér kété ngjyré éshté
10101001, pér t€ mbajtur shumé ngjashém perceptimin vizual, mund t€ ndryshojmé vlerén e fundit té
pikselit nga 1 n€ 0, duke béré numrin t€ ndryshojé né 10101000.

Ky ndryshim i vogél nuk éshté perceptuar nga shikuesi, por mund t€ kodohet dhe dekodohet pér
té rikuperuar t€ dhénat e fshehura. Késhtu, informacioni i fshehur éshté integruar né imazh né njé
ményré qé nuk duket e dukshme pér ata g€ shikojn€ imazhin pa njohur njé algoritém té veganté pér
ta zbuluar até.
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Pér t€ zgjidhur disa nga sfidat dhe kufizimet e metodés bazé LSB u krijua LSB+, ku dallimi kryesor
midis LSB dhe LSB+ é&shté se metoda LSB+ pérdor disa bite shtesé pér fshehjen e informacionit,
duke u pérpjekur t€ minimizoj€ ndryshimet n€ imazh, duke béré qé€ ky i fundit t€ duket mé natyral dhe
meé 1 véshtir€ pér t€ zbuluar ndryshimet g€ mund té pésojé.

N¢ pérgjithési, LSB+ u krijua pér t€ ofruar njé alternativé mé t€ sigurt dhe mé t€ avancuar né kraha-
sim me metodén bazé LSB, duke pérmirésuar késhtu rezistencén ndaj sulmeve dhe duke ofruar njé
performancé mé t&€ mir€.

3. Tipet e hartave ku aplikohet teknika LSB

Metoda e LSB mund t€ pérdoret pér t€ fshehur informacion né njé gamé té gjeré té tipeve t€ imazheve.

a) Tipi 1 par€ jané ato imazhe hartash qé pérdorin vetém ngjyrat bardhé e zi pér té pérfaqésuar infor-
macionin.

b) Tipi i dyté jan€ imazhe hartash qé pérdorin njé gamé t€ ngjyrave pér t€ pérfagésuar informacionin.
Secili piksel ka njé komponent t& ngjyrés s€ kuge (R), njé komponent té ngjyrés sé jeshile (G) dhe njé
komponent t€ ngjyrés sé blu (B).

c) Tipi i trete jané imazhe hartash t€ mbushura me teksturé (uji, ndértesa etj).
4. Aplikimet e Teknikave té Steganografisé né Hartat Gjeologjike

Aplikime potenciale té teknikave t€ steganografisé né kontekstin e mbrojtjes s€ t&€ dhénave gjeolog-
jike té ndjeshme né hartat pérfshijné:

- Mbrojtjen e Informacionit t€ Ndjeshém: Informacioni i lidhur me burimet minerale t€ vlefshme
dhe té rralla mund té fshehet n€ hartat gjeologjike pér t&€ mbrojtur ato nga personat e paautorizuar.

- Raportimi i1 Informacionit Konfidencial: Pér projektet gjeologjike qé pérfshijné t& dhéna té
ndjeshme pér territorin apo burimet natyrore, steganografia mund t€ pérdoret pér t€ pércjellé raporte
sekrete né ményré té fshehté.

- Siguria né Komunikim: Pér gjeologét q€ punojné né terren, mund t€ krijojné dhe té ndajné
mesazhe té fshehura né hartat gjeologjike pér t€ koordinuar veprimet pa rrezikuar sigurin€ e informa-
cionit.

5.Parandalimi i rrezikut te manipulimit té té dhénave né harté

Kohét e fundit, eksperté né teknologjin€ e informacionit kané kuptuar se pérdorimi 1 paligjshém 1
steganografis€ mund té béhet nj€ kércénim pér siguriné e informacionit né t€ gjithé botén [5]. Steg-
anografia mund ti mundé€sojé terroristéve, pér shembull, t€ komunikojné€ né€ fshehtési pa dijeni té
autoriteteve ligjore pér két€ komunikim. Ekziston rreziku qé personat e paautorizuar t€ mund té
pérpigen t€ zbulojné ose t€ manipulojné t& dhénat e fshehura brenda imazheve. Nése t€ dhénat e fshe-
hura pérdoren pér géllime t€ kéqija, si¢ jané shpérndarja e informacionit té€ rremé, kryerja e krimeve
té kibernetike, apo pérgatitja e sulmeve terroriste, kjo mund té€ sjellé pasoja t€ rénda pér sigurin€ dhe
stabilitetin e njé sistemi ose nj€ shoqgérie.
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Megjithaté, €shté e réndésishme té pérdoren teknika t€ ndryshme pér té€ parandaluar kéto rrezige dhe
pér t€ siguruar integritetin dhe sigurin€ e t€ dhénave té fshehura népérmjet steganografisé né harta.
Kéto teknika mund té pérfshijné pérdorimin e algoritmeve té fuqishme té kriptografisé [9] pér té fshe-
hur dhe pér t&€ mbrojtur t€ dhénat, pérdorimin e teknikave t€ monitorimit dhe zbulimit t& sulmeve, si
dhe implementimin e politikave té sigurisé t& pérshtatura n€ nivel organizativ pér t€ mbrojtur integ-
ritetin e t€ dhénave.

6. Mbrojtja e té dhénave né harté

Nj€ nga ményrat mé efektive pér t€ mbrojtur t€ dhénat shté pérdorimi i enkriptimit pérpara se kéto
té dhénat té€ ruhen brenda hartave [5]. Gjithashtu jan€ t€ réndésishme politikat dhe procedurat e qarta
pér menaxhimin dhe mbrojtjen e t& dhénave té€ fshehura népérmjet steganografisé. Kjo pérfshin pro-
cedurat pér enkriptimin dhe dekriptimin e t€ dhénave, hartimin e rregullave pér pérdorimin, politikat
pér mbrojtjen dhe integritetin e t€ dhénave, politikat pér autorizimin dhe access-in, si dhe trajnimin e
personelit pér t€ kuptuar rreziget e mundshme dhe veprimet né rast t€ incidenteve t€ sigurisé.

6.1 Kufizimet dhe lejet pér pérdorimin e steganografisé

Né disa vende, mund té keté kufizime ose leje pér pérdorimin e teknologjisé sé steganografisé,
veganérisht nése pérdoret né kontekste t&€ ndjeshme apo pér qéllime té caktuara si siguria kombétare.
Pérdorimi i steganografisé pér t€ mbrojtur t€ dhénat duhet té€ pérputhet me standartet etike dhe pérg-
jegjésiné profesionale t€ pérdoruesve. Kjo pérfshin trajtimin e t€ dhénave me rrespekt, shmangien e
pérdorimit té tyre pér qéllime té paligjshme dhe zbatimin e praktikave té sigurisé sé pérshtatshme.
Eshté e réndésishme qé pérdoruesit té informohen dhe té kené transparencé lidhur me pérdorimin e
steganografisé, pér mbrojtjen e t€ dhénave té tyre népérmjet hartave. Kjo pérfshin informimin e tyre
lidhur me teknikat e pérdorura dhe qéllimin e fshehjes sé té€ dhénave.

7. Implementimi i steganografisé né harté duke pérdorur teknikén LSB

Programi €shté ndértuar né gjuhén JavaScript. Kodin né html (index.html), 1 cili éshté njékohésisht
frontend pér programin. Backend — 1 €shté ndértuar n€ gjuhén JavaScript (index.js) dhe (script.js).
Libraria pérkatese e pérdorur pér funkionimin e programit éshté steganography.dot.js. Ekzekutimi 1
programit béhet n€ njé browser té ¢cfarédoshém. Emri 1 t€ cilit ésht€ MapSpace, mjaftueshém lehtési
né pérdorim dhe 1 aksesueshém nga ¢do pérdorues.
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Figura 1: Paraqitja e programit

Né Choose file insertohet harta, mé poshté ku shkruhet imazhi do té shfaget harta e thérritur. Tek buto-
ni “Vendosim mesazhin né imazh” shkruhet mesazhi q€ duhet fshehur né harté. Poshté saj gjenerohet
harta me mesazh t€ koduar. Pas késaj duhet qé imazhi i dyté t€ shkarkohet. Tek Choose file poshté do
té b&jmé t€ nj&jtén gj€ sic vepruam né fillim, insertojmé imazhin por kété heré imazhin me mesazh té
fshehté dhe ndryshe nga hera e paré q€ na shfaqej harta tani na shfaget mesazhi i fshehté(dekodimi).

+
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Figura 2: Marrim dhe insertojmé nj€ harté
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Figura 3: Shfaqgja e imazhit me mesazh té€ koduar
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Figura 4: Insertimi dhe Shfagja e mesazhit

8. Testime

Qellimi yne ka gene mbrojtja, menaxhimi dhe leximi i t€ dhénave té fshehura né harté dhe me ané
té programit t€ ndértuar fshehja e informacione né harté béhet n€ ményré t&€ pérsosur, duke mos 1éné
vend pér dyshime. Dihet g€ sa mé i larté€ rezolucioni i imazhit, prishja e qartésisé s€ hartés éshté e pa
konsiderueshme edhe nése ngarkesa e mesazhit éshté relativisht e madhe. Pérkundrazi nése rezolu-
cioni 1 hartés €shté i ulét, qofté edhe njé e dhéné e vogél do t€ ndikonte drejtpérdrejté né qartésiné e
hart€s. Me dy shembuj mund ta vértetojmé lehetésisht ate qé thamé mé sipér.
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Figura 5: Harta origjinale (a), Harta me mesazh te fshehte (b)

Harta origjinale pér shkak té rezolucionit t& ulét qé ka, do t€ mjaftonin shumé pak té dhéna dhe qa-
rt€sia e hartés output do t€ ulej. Sigurisht g€ nuk kemi t&€ béjmé me njé dallueshméri t&€ madhe por
qé éshté ekzistuese dhe qé€ mund ta pérmirésojmé mjafton té rrisim rezolucionin e hartés input dhe
diferenca midis késaj té fundit dhe hartés output do té jeté inekzistente.

(c) (d)
Figura 6: Harta origjinale (c), Harta me mesazh te fshehte (d)

Diferenca mes dy hartave éshté e padukshme, kjo pér shkak té rezolucionit shumé té larté té hartés
(c). Sic e pérmendém dhe mé sipér rritja e rezolucionit e bén ndryshimin midis dy hartave t& papér-
fillshém, ky éshté njé shémbull q€ e pasqyron fare miré kété gjé.

9. Konkluzione dhe sfidat pér té ardhmen

N¢ pérfundim t€ artikullit vérejtém se steganografia n€ harté ofron njé mundési unike pér mbrojtjen
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e informacionit népérmjet fshehjes sé t& dhénave. Pérdorimi i teknikave t€ avancuara si LSB+ kané
treguar se si informacioni mund t€ mbrohet nga syté e paautorizuar duke ruajtur integritetin dhe
privatésiné e t€ dhénave. Megjithatg, si ¢do teknologji, steganografia pérballet me sfidat e saj, duke
pérfshiré rrezikun e zbulimit dhe manipulimit té t€ dhénave nga individ€ apo organizata kibernetike
si dhe nevojén pér mbrojtje t& avancuar kundér kétyre kércénimeve.

E réndésishme éshté€ t& merret parasysh balanca mes privatésisé dhe sigurisé, duke u pérpjekur qé pér-
dorimi i steganografis€ t€ mos shkelé t€ drejtat e individéve apo t€ pérdoret pér géllime t€ paligjshme.

Njé sfidé éshté rritja e ndérgjegjésimit rreth ményrave t€ pérdorimit té steganografisé si njé mjet
pér mbrojtjen e t€ dhénave, si dhe zbatimin e politikave dhe procedurave t€ qarta pér menaxhimin e
rrezigeve té sigurisé.

N¢ té ardhmen, pritet q€ steganografia t€ vazhdojé t€ luajé njé rol t€ réndésishém né€ mbrojtjen e té
dhénave né njé€ boté dixhitale. Propozimi i njé metode té re pér steganografin€ e imazheve (hart€), e
quajtur LSB++[10]. Trajtimi 1 késaj metode do t€ pérmiresoje mbrojtjen e integritetit t€ informacionit
té fshehure krahasuar me metoden LSB+.

Sfida q€ ngrihet &shté zhvillimi dhe implementimi i metodave g€ jané jo vetém efektive né fshehjen
e t€ dhénave, por g€ gjithashtu qé mbéshtesin parimet e etikés dhe t€ drejtave t€ njeriut. N& kété kon-
tekst, bashképunimi ndérkombétar dhe shkémbimi i njohurive do t€ jené thelbésoré pér té pérballuar
sfidat e siguris€ dhe pér t€ promovuar njé pérdorim té pérgjegjshém dhe té sigurt té steganografise.
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