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Pérmbledhje

Dhuna kibernetike duke gené njé fenomen relativisht i ri, 1 cili pérfshin njé shuméllojshméri té€ gjeré
krimesh, si term €shté ende 1 véshtiré pér t’u pércaktuar me saktési. Ajo shpesh kegkuptohet dhe nuk
merret seriozisht sa duhet. Megjithaté, mund t€ fillojé n€ internet, por shpesh pérfundon jashté realite-
tit kibernitik me pasoja shkatérruese pér viktimat dhe familjet e tyre. Kércénimet pér dhuné, pérnd-
jekje, nxitje pér vetévrasje, térheqje t€ fémijéve pér géllime seksuale, t€ gjitha mund té rezultojné né
vetéléndimin e viktimés, ose né sulmin fizik nga autori fillestar. Eshté e réndésishme té veprohet pér
té parandaluar shfaqjen e dhunés kibernetike dhe pér t&€ mbrojtur e sjell€ drejtési pér viktimat.

Shumica e vendeve po pérpigen té€ njohin aspektet e ndryshme té problemit dhe t’i adresojné ato né
ligjin e tyre t€ brendshém. Disa prej tyre kané ligje g€ trajtojné né ményré specifike forma té vecanta
té dhunés kibernetike. Megjithése dhuna kibernetike ekziston prej disa vitesh, format e saj specifike
duket se kané filluar t€ identifikohen dhe kuptohen vetém kohét e fundit.

Disa lloje t& dhunés kibernetike trajtohen plotésisht, ose pjesérisht né marréveshjet ndérkombétare,
por shumé prej tyre mbeten pérseri t€ pa adresuara. Prandaj Késhilli i Evropés po punon né té gjithé
sektorét e tij (p€r shembull, pérmes mekanizmave g€ lidhen me Konventén e Budapestit, Konventén
e Stambollit dhe Konventén e Lanzarotes) pér té siguruar qé t&€ drejtat e njeriut té respektohen edhe
né hapésirén kibernetike, pér t& gjithé.Eshté e réndésishme té theksojmé se shumé forma té dhunés
kibernetike jané tashmé té adresuara né ligjin vendas ose ndérkombétar nga dispozitat e «botés
fizike» dhe hetimet penale nuk duhet té presin vetém legjislacionin e ri. Késhtu, kur kompjuterét
pérdoren pér té shkaktuar ose lehtésuar dhunén népérmjet transmetimit té mesazheve qé shkaktojné
déme psikologjike, ose népérmjet reklamave pér vrasje, pérdhunim, rrémbim ose trafikim té genieve
njerézore, raste té tilla mund té ndigen penalisht (né varési té fakteve té tyre) si sulm, shkelje e
privatésisé, kanosje, zhvatje, pornografi, ose vrasje, pérndjekja, dhuna né familje, etj. Né kété punim
do té fokusohemi tek shfagja e fenomenit té dhunés kibernitike né Shqipéri, adresimi ligjor i saj, duke
identifikuar problematikat pérkatesé, dhe nevojat pér ndérhyrje.

Fjalé celés: kibernitike, dhuna, krim, ligji penal, konventa
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THE PHENOMENON OF CYBER VIOLENCE AND THE CURRENT
PROBLEMS OF CRIMINAL LEGAL PROTECTION AGAINST IT

Abstract

Cyber violence, being a relatively new phenomenon and which includes a wide variety of crimes, as a
term in itself is still difficult to be precisely defined. It is often misunderstood and not taken seriously
enough. However, it may start online through internet, but often ends up outside cyber reality with
devastating consequences for the victims and their families. Threats of violence, stalking, incitement
to suicide, attraction of children for sexual purposes, etc. can all result in the victim’s self-harm, or
physical assault by the original perpetrator. It is important to act in order to prevent cyber violence
from occurring, as well as to protect the victims and bring the perpetrators before justice.

Most countries are trying to recognize and acknowledge the different aspects of this phenomenn,
and address them in their domestic laws. Some of them have laws that specifically address particular
forms of cyber violence. Although cyberbullying has existed for several years, its specific forms seem
to have only recently begun to be identified and understood.

Some types of cyber violence are fully or partially addressed in international agreements, but many
of them still remain unaddressed. The Council of Europe is therefore working in all its sectors (for
example, through mechanisms related to the Budapest Convention, the Istanbul Convention and the
Lanzarote Convention) to ensure that human rights are respected for all, even in cyberspace. It is im-
portant to note that many forms of cyber-violence are already addressed in domestic or international
laws by “physical world” provisions, and criminal investigations should not wait for new legislation.
Thus, when computers are used to cause or facilitate violence by transmitting messages that cause
psychological harm, or by advertising murder, rape, kidnapping or human trafficking, such cases may
be penally prosecuted (depending on the facts) under the provisions of assault, invasion of privacy,
threats, extortion, pornography, or murder, stalking, domestic violence, etc.

In this paper we will focus on the appearance of the phenomenon of cyber violence in Albania, the
legal addressing of this phenomenon through the identification of its relevant problematics, as well as
the need for intervention.

Keywords: Cyber, violence, crime, criminal law, convention

1. Pérpjekja pér té definuar fenomenin e dhunés kibernitike

Aktet e dhunés ndaj individéve t€ kryera me ané ose té ndihmuara nga teknologjité e informacionit
dhe komunikimit, e identifikuar me termin “dhuna kibernetike” jané béré shqetésimi kryesor pér
shoqérité dhe individét né t€ gjitha vendet e botés. Dhuna kibernetike duke gené njé fenomen rela-
tivisht 1 ri, 1 cili pérfshin shuméllojshméri té gjeré krimesh, posibilitet pér gjérési t€ dukurive t€ saj,
diversitet 1 kategorive dhe nén-kategorive, koncepti pér té éshté ende 1 véshtiré pér t’u pércaktuar
me saktési. Grupi i Punés i T-CY'pér bullizmin kibernetik dhe format e tjera t€¢ dhunés, n€ studimin

1 Komiteti 1 Konventés pér Krimet Kibernetike (T-CY) pérfagé€son shtetet palé né Konventén e
Budapestit (Késhillit t&€ Europés) pér krimin kibernetik. Bazuar né nenin 46 t€ Konventés, konsultimi
1 Komitetit synon t€ lehtésoj€ pérdorimin dhe zbatimin efektiv t€ Konventés, shkémbimin e informa-
cionit dhe shqyrtimin e ¢do amendamenti t€ ardhshém.T-CY 16 (Strasburg, Néntor 2016), vendosi
krijimin e njé& Grupi Pune T-CY pér bullizmin kibernetik dhe format e tjera t€ dhunés né internet,
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e tij “Hartézimi mbi Dhunén Kibernetike™, arriti konsensus pér pérdorimin ¢ “dhunés kibernetike”
si termin mé konciz, duke e pércaktuar’si: “Pérdorimi i sistemeve kompjuterike pér té shkaktuar,
lehtésuar ose kércénuar dhunén kundér individéve, qé rezulton (ose ka té ngjaré té rezultojé né) dém
ose vuajtje fizike, seksuale, psikologjike ose ekonomike dhe mund té pérfshijé shfrytézimin e rretha-
nave, karakteristikave ose dobésive té individit..”.*

Dhénia e njé€ definimi pér t€ paraget réndé€si t€ madhé pér fokusimin dhe adresimin e saj. Pérparésité
e pércaktimit dhe klasifikimit t¢ dhunés kibernetike pérfshijné lehté€simin e njohjes dhe emértimit té
sjelljeve kur ato ndodhin; lejimin e artikulimit té strategjive té rezistencés dhe veprimeve kundérve-
pruese qé jané pérshtatur me kérkesat e secilit; dallimim e dhunés kibernetike nga forma té€ tjera, mé
pak serioze té€ sjelljes s€ “bezdisshme” né internet; zbulimin e marrédhénieve themelore midis dhunés
kibernetike dhe fenomeneve t€ tjera, t€ tilla si pornografia, té cilat ndryshe mund t€ mos zbulohen,
duke na ndihmuar té vendosim dhunén kibernetike brenda njé perspektive mé té gjeré.>

Pérvec pérpjekjeve té tilla institucionale, si ajo e sipérpérmendur, né doktriné autoré t€ ndryshém
kané dhéné definime pér termin “dhuna kibernitike”. Késhtu disa prej tyre e pérkufizojné até si sjellje
né€ internet, q€ pérbén ose ¢on né sulm kundér miréqenies (fizike, psikologjike, emocionale) t&€ njé
individi ose grupi.® Sipas kétyre studiuesve ajo g€ dallon dhunén kibernetike nga format tradicionale

vecanérisht kundér grave dhe fémijéve — bazuar né nenin 1.1.j t€ Rregullores s€ Procedurés T-CY, si
dheté ngarkojé até t€ studioj€ temén né formén e njé€ ushtrimi hartografik, duke pérfshiré qasjet kra-
hasuese ndaj legjislacionit si dhe dokumentimin e praktikave té mira n€ funksion t€ paraqitjes sé re-
zultateve t€ ndérmjetme n€ Plenaren e 17-t€ dhe njé raport pérfundimtar né Plenarin e 18-té t&€ T- CY.
Mé pasPlenari i 18-t&€ n€ néntor 2017 vendosi t€ zgjasé mandatin e Grupit t€ Punés deri mé 31 korrik
2018 dhe ti kérkoj€ Grupit té paragesé njé draft pérfundimtar t€ studimit t€ harté€s né¢ T-CY 19 (korrik
2018), si dhe t€ lehtésoj€ njé seminar mbi kété temé né Konferencén e Oktapodit né korrik 2018.

2 Shih: Cybercrime Convention Committee (T-CY'), Working Group on cyberbullying and other
forms of online violence, especially against women and children, “Mapping study on cyberviolence”
with recommendations adopted by the T-CY on 9 July 2018, fq 5.

3 Ky pérkufizim pune éshté njé pérshtatje e kontekstit “kibernetik™ t€ pérkufizimit t€ dhunés
ndaj grave sipas nenit 3 t€ Konventés sé Stambollit g€ e pérkufizon até si shkelje t€ t€ drejtave t&
njeriut dhe njé formé diskriminimi ndaj grave dhe do té nénkuptoj€ t& gjitha aktet gjinore- dhuné
e bazuar né€, ose ka té ngjaré té rezultoj€ né, démtime ose vuajtje fizike, seksuale, psikologjike ose
ekonomike pér graté, duke pérfshiré kércé€nimet pér akte t€ tilla, detyrimin ose privimin arbitrar té
liris€, qofté né jetén publike ose private.

Né ményré t€ ngjashme, neni 1 i Konventés Ndér-Amerikane pér parandalimin, ndéshkimin dhe
¢rrénjosjen e dhunés ndaj grave (Konventa Belém do Para) e pércakton dhunén ndaj grave si: ¢do
veprim ose sjellje, bazuar né gjini, qé shkakton vdekje ose démtime ose vuajtje fizike, seksuale ose
psikologjike pér graté, qofté né sferén publike ose private.

Njé pérkufizim gjithépérfshirés i dhunés ndaj grave éshté dhéné gjithashtu nga Kombet e Bashkuara:
“Cdo akt i dhunés me bazé gjinore g€ rezulton ose ka té€ ngjaré t€ rezultojé né démtime ose vuajtje
fizike, seksuale ose psikologjike ndaj grave, duke pérfshiré kércénimet pér akte té tilla, detyrimin ose
privimin arbitrar té liris€, qoft€ n€ jetén publike ose private”. http://www.un.org/womenwatch/daw/
vaw/v-overview.htm. E pé&rbashkét pér t€ gjitha kéto pérkufizime éshté se «dhuna» nuk kufizohet né
démtim fizik. Anétarét e Grupit t& Punés pranojné se ky pérkufizim pune éshté mjaft i gjeré dhe duhet
té maturohet mé tej. Nga ana tjetér, éshté realitet g€ ¢do krim mund té keté njé element “kibernetik”
g€ mund té ndryshojé€ natyrén dhe shtrirjen e krimit.

4 Shih: https://www.coe.int/en/web/cyberviolence

5 Shih:Herring, Susan C. (2002). “Cyber Violence: Recognizing and Resisting Abuse in Online
Environments. 4sian Women 14 (Summer): 187-212, Indiana University, Bloomington USA.

6 Shih: Herring, Susan C. (2002). “Cyber Violence: Recognizing and Resisting Abuse in Online
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té dhunés offline €shté se né€ té paren, nj€ pjesé e réndésishme e sjelljes ndodh né internet, megjithése
mund té kalojé mé pas né kontekste offfine. Késhtu, dhuna kibernetike mund, por nuk &shté e nev-
ojshme, t€ keté njé komponent fizik, dhe shumé nga démet e shkaktuara, ashtu si nga dhuna offline,
jané té natyrés psikologjike dhe/ose emocionale, por nuk do té thoté mé pak reale ose shkatérruese.
Sé fundi, dhuna kibernetike mund t€ synohet ndaj individéve ose grupeve, t€ cilét jané objektiva mé
karakteristik t&¢ dhunés kibernetike sesa t& dhunés fizike, pér shkak té lehtésisé me t€ cilén njé€ autor 1
vetém mund t&€ mbledhé informacione dhe té kontaktojé me njé numér t€ madh njerézish né€ internet.
Ky &shté nj€ aspekt tjetér i dhunés né internet g€ mund t€ b&jé qé ajo té keté efekte t& pérhapura.’

UN Eomen konsideron dhuné kibernitike kur njé person (ose grup personash) pérdor njé pajisje té lid-
hur né€ internet pér t& shkaktuar démtime seksuale, psikologjike, ekonomike ose t€ tjera, shpesh duke
shfrytézuar rrethanat, karakteristikat ose dobésité e targetit t€ tyre. Dhuna kibernetike shpesh mund
té ¢cojé né démtim té drejtpérdrejté fizik. Megjithése ¢cdokush mund t€ pérjetojé dhuné kibernetike,
grat€ dhe vajzat jan€ né rrezik mé t€ madh, vecanérisht ndaj ngacmimeve té rénda dhe abuzimeve
seksuale®.

Sekretariati i Komunielthit né raportin e tij CVAEG(Cyber Violence Against Eomen and Girls), e
pérkufizoj dhunén kibernitike si njé akt i GBV-sé (Gender Based Violence) i kryer drejtpérdrejt ose
térthorazi pérmes teknologjive t€ informacionit dhe komunikimit qé rezulton né, ose ka té ngjaré té
rezultojé n€, démtime ose vuajtje fizike, seksuale, psikologjike ose ekonomike pér graté dhe vajzat,
duke pérfshiré kércénime té tilla, qofshin ato qé€ ndodhin né jetén publike ose private, apo pengesa pér
pérdorimin e té drejtave dhe lirive té tyre themelore.” CVAEG nuk éshté i kufizuar, por pérfshin shkel-
je té privatésisé, ndjekje, ngacmim, gjuhé t€ urrejtjes me bazé gjinore, ndarje personale té pérmbajtjes
pa pélqim, abuzimi seksual i bazuar n€ imazhe, hakimi, vjedhja e identitetit dhe dhuna e drejtpérdre-
jté. Dhuna kibernetike éshté pjesé e vazhdimésisé sé VAE (Violence Against Eomen), sepse ajo nuk
ekziston né vakum, pérkundrazi, buron dhe mban forma té shumta té€ dhunés offline”.'°

Ky pérkufizim &shté gjithépérfshirés dhe mbetet 1 gjeré mjaftueshém pér té pérfshiré té gjitha format
e dhunés kibernetike, duke pranuar vazhdimésiné e VAE midis mjediseve offline dhe online, si dhe
format e ndryshme té démtimit té pérjetuara nga viktimat. Megjithaté, ai nuk éshté njé pérkufizim
detyrues dhe nuk pérmend né ményré eksplicite vajzat, t€ cilat jané pérdoruese t€ zellshme té te-
knologjive dixhitale dhe shpesh jané né shénjestér disproporcionale té abuzimit, si njé grup i vecanté
viktimash."

Environments. 4sian Women 14 (Summer): 187-212, Indiana University, Bloomington USA.

7 Po aty.

8 Shih: A Guide for Women and Girls to Prevent and Respond to Cyberviolence, 2021 UN
Women, fq 4. This guidance note has been produced by UN Women and UNICEF under the joint
UN project ‘Accelerating Women’s Empowerment for Economic Resilience and Renewal: The post-
COVID-19 reboot in Armenia’, implemented by UNDP, UNIDO, UNICEF and UN Women.

9 “Addressing Online Violence Against Women and Girls in the Commonwealth Europe Re-
gion The Role of Bystanders”, © Commonwealth Secretariat 2023, fq 8. Ky raport kontribuon né
studimin e Commonwealth mbi dhunén né internet kundér grave dhe vajzave (OVAWG) dhe merr
né konsideraté prevalencén e dhunés né internet dhe rolin e kalimtaréve, si dhe ligjet, institucionet,
politikat dhe praktikat pérkatése pér t€ adresuar problemin né rajonin evropian t& Commonwealth,
pérkatésisht Qipron, Maltén dhe Mbretéria e Bashkuar e Britanisé s¢ Madhe (Anglia, Skocia dhe
Uellsi) dhe Irlanda e Veriut (MB).

10 Shih Scottish Government (2020) Preventing violence against women and girls - what
works: evidence summary. Available from https://www.gov.scot/publications/works-prevent-vio-
lence-against women-girls-summary-evidence/pages/6/. Accessed 14 March 2024.

11 Shih:EIGE (European Institute for Gender Equality (2022b), ’Cyber violence against wom-
en’, available at: https://eige.europa.eu/gender-based-violence/ cyber-violence-against-women (ac-
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Gjithashtu té nj€jtin qéndrim ka mbajtur edhe Komiteti Késhillimor pér Mundési té Barabarta pér
Graté dhe Burrat, i cili e definon dhunén kibernetike ndaj grave si njé akt dhune 1 bazuar né gjini,e
ushtruar drejtpérdrejt ose térthorazi népérmjet informacionitdhe teknologjité e komunikimit g€ rezu-
Itojn€ né, ose ka t€ ngjarété rezultoj€ né démtim fizik, seksual, psikologjik ose ekonomik osevuajtjet
ndaj grave dhe vajzave, duke pérfshiré kércénimet pér akte té tilla qofté né jetén publike apo private,
ose pengesa pér pérdorimin e t&€ drejtave dhe lirive t€ tyre themelore. Dhuna kibernetike ndaj grave
nuk kufizohet vet€m né, por pérfshin shkelje t€ privatésisé, ndjekje, ngacmim, gjuhé té urrejtjes me
bazé gjinore, ndarje t€ pérmbajtjes personale pa pélqim, abuzim seksual t&€ bazuar n€ imazhe, haker-
im, vjedhje identiteti dhe dhuné t€ drejtpérdrejté. Dhuna kibernetike éshté pjesé e vazhdimésisé sé
dhunés ndaj grave: ajo nuk ekziston né¢ vakum; pérkundrazi, ajo buron dhe mbéshtetforma té€ shumta
té dhunés jashté linje."?

Dhuna kibernetike, shpesh, keqkuptohet dhe nuk merret aq seriozisht sa duhet. Megjithaté, éshté e
réndésishme t€ theksohet se dhuna kibernetike mund té filloj€ né internet, por shpesh pérfundon jashté
linje me pasoja shkatérruese pér viktimat dhe familjet e tyre. Kércénimet pér dhuné, pérndjekje, nxitje
pér vetévrasje, térheqgje té€ fémijéve pér qéllime seksuale, té gjitha mund té rezultojné né vetéléndimin
e viktimés ose né sulmin fizik nga autori fillestar. Eshté e réndésishme t& veprohet pér té parandaluar
shfagjen e dhunés kibernetike dhe pér té€ mbrojtur dhe sjellé drejtési pér viktimat.'

Megjithaté, shumica e vendeve po pérpigen té njohin aspektet e ndryshme t€ problemit dhe t’i tra-
jtojné ato né ligjin e brendshém. Disa lloje t€ dhunés kibernetike trajtohen plotésisht ose pjesérisht
né€ marréveshjet ndérkombétare, por shumé mbeten té pa adresuara. Késhilli i Evropés po punon né
té gjithé sektorét (pér shembull, pérmes mekanizmave qé€ lidhen me Konventén e Budapestit, Kon-
ventén e Stambollit dhe Konventén e Lanzarotes) pér té siguruar qé€ té drejtat e njeriut té respektohen
edhe né hapésirén kibernetike, pér té gjithé.'

Informacioni 1 marré nga shtetet anetare sugjeron se disa vende kané ligje qé trajtojné né ményré
specifike forma té vecanta t€ dhunés kibernetike. Megjithése dhuna kibernetike ekziston prej disa
vitesh, format e saj specifike duket se kané filluar t€ identifikohen dhe kuptohen vetém kohét e fundit.
Shumica e vendeve po luftojné pér t€ njohur aspektet e ndryshme té€ problemit dhe pér t’i trajtuar ato
né ligjin e brendshém'

2. Standartet e GJEDNJ-sé mbi dhunén Kkibernitike

Eshté e réndésishme té theksojmé se shumé forma, apo tipologji t& dhunés kibernetike jané tashmé
té mbuluara né ligjin vendas ose ndérkombétar nga dispozitat q¢ normojné “botén fizike” dhe he-

cessed 01 may 2024).

12 Opinion on combatting online violence against women, European Commission Advisory
Committee on Equal Opportunities for Women and Men, April 2020.

13 Shih: Cybercrime Convention Committee (T-CY'), Working Group on cyberbullying and other
forms of online violence, especially against women and children, “Mapping study on cyberviolence”
with recommendations adopted by the T-CY on 9 July 2018, fq 5.

14 Cybercrime Convention Committee (T-CY) Working Group on cyberbullying and other
forms of online violence, especially against women and children Mapping study on cyberviolence
with recommendations adopted by the T-CY on 9 July 2018.

15 Cybercrime Convention Committee (T-CY) Working Group on cyberbullying and other
forms of online violence, especially against women and children Mapping study on cyberviolence
with recommendations adopted by the T-CY on 9 July 2018, fq 5
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timet mund t€ mos presin, apo stopohen pér mungesé legjislacioni. Pé&r shembull, kur kompjuterét
pérdoren pér t&€ shkaktuar ose lehtésuar dhunén népérmjet transmetimit t€ mesazheve, qé shkaktojné
déme psikologjike, ose népérmjet reklamave pér vrasje, pérdhunim, rrémbim ose trafikim té genieve
njerézore, raste t€ tilla mund t€ ndigen penalisht (n€ varési té fakteve t€ tyre) si pérndjekje, shkelje e
privatésis€, kanosje, zhvatje, nxitje pérdhunimi ose vrasje, shpérndarja e paligjshme e pérmbajtjes (si
fotografité), dhuna né familje, etj. Ky &shté orientim edhe 1 praktikés s€ fundit té€ Gjykatés Europiane
pér t€ Drejtat e Njériut, e cila ka idenfikuar fenomenin e dhunés kibernitike, ka dhéné njé definocion
pér t&, si dhe ka vendosur standartet q¢€ duhet t€ respektohen nga shtetet pér adresimin e tij. Sipas saj
“cyberviolence” €shté pérdorimi 1 sistemeve kompjuterike pér t€ shkaktuar, lehtésuar ose kércénuar
dhunén ndaj individéve apo grupeve, duke shkaktuar déme ose vuajtje fizike, seksuale, psikologjike
ose ekonomike. Kjo éshté arsyeja pse Gjykata Evropiane e t€ Drejtave t€ Njeriut e ka pérfshiré até
midis formave té€ dhunés né familje.'® Format e reja t€ dhunés kibernetike po pérhapen, prandaj duhet
té pé€rgendrohemi né vendimin novator t€ GJEDNJ, i cili e pérfshiu at€ mes hipotezave t&€ dhunés né
familje."’

Né veganti, sipas Gjykatés'®, rastet e dhunés kibernetike si aksesi né t€ dhénat e ndjeshme té vik-
timés dhe llogarité private, gjithashtu, hyjné né fushén e dhunés né familje. Pér rrjedhoj€, Shtetet
Palé né Konventé duhet t€ marrin té gjitha masat e nevojshme pér t€ pérmbushur detyrimet pozitive
té vendosura nga Konventa Evropiane né rastet e dhunés ndaj grave. N¢ rastet e dhunés né familje,
autoritetet kombétare duhet té refuzojné njé qasje thjesht formaliste dhe t€ sigurojné se masat
mbrojtése t€ marra jané efektive.

Aktet e dhunés kibernetike, ngacmimi kibernetik dhe imitimi me géllim t€ keq jané kategorizuar, nga
Gjednj si forma té€ dhunés kundér grave dhe fémijéve té€ afta t&€ minojné integritetin e tyre fizik dhe
psikologjik pér shkak té cenueshmérisé sé tyre."” Gjykata ka véné né dukje kohét e fundit se “ngac-
mimi kibernetik njihet aktualisht si njé aspekt 1 dhunés ndaj grave dhe vajzave dhe mund té marré
forma t€ ndryshme, té tilla si shkeljet kibernetike té jetés private, dhe marrja, shkémbimi dhe trajtimi
1 informacionit dhe imazhe, duke pérfshiré ato intime”. N& kontekstin e dhunés né familje, partnerét
intimé jané shpesh autoré t€ mundshém t¢ akteve t€ pérndjekjes ose pérgjimit kibernetik.?

Dhuna né internet, ose dhuna kibernetike, éshté e lidhur ngushté me dhunén jashté linje ose “t€ jetés
reale” dhe konsiderohet si njé aspekt tjetér i fenomenit kompleks té dhunés né familje.?! Shtetet kané
njé detyrim pozitiv pér té€ krijuar dhe zbatuar n€ ményré efektive njé sistem qé ndéshkon té gjitha
format ¢ dhunés né familje dhe pér té ofruar garanci té€ mjaftueshme pér viktimat.?? Detyrimi pozitiv
vlen pér t€ gjitha format e dhunés né€ familje, qofshin ato jashté linje apo online.

Gjednj ka vleré€suar se publikimi i fotografive intime t€ kérkueses “minoi dinjitetin e saj, duke pérc-
jellé njé mesazh poshtérimi dhe mosrespektimi”.* Publikimi jo konsensual i fotografive té saj intime,

16 Shih: GJEDNIJ ¢eshtja e Buturuga v. Romania (application no. 56867/15).ECHR 056 (2020)
10.02.2020.

17 Shih: Edoardo Buffagni““La cyberviolenza ¢ una forma di violenza domestica: come affrontar-
la”’Pubblicato il 10 Feb 2022, La cyberviolenza é una forma di violenza domestica: come affrontarla
- Agenda Digitale,.

18 Shih: GJEDNIJ¢éshtja e Volodinés vs. Rusisé 14/12/2021

19 Shih: KU kundér Finlandés , nr 2872/02 , § 41, GJEDNJ 2008.

20 Shih:GJEDNJ c¢eshtja e Buturuga v. Romania (application no. 56867/15). ECHR 056 (2020)
10.02.2020.

21 Shih Buturuga, cituar mé lart, §§ 74 dhe 78 , dhe paragrafin 20 mé lart

22 Shih: ¢eshtjet Opuz kundér Turqisé , nr. 33401/02, § 145, ECHR 2009, dhe Balsan k. Rumania,
nr.49645 /09, § 57, 23 maj 2017

23 Shih: GJEDNI, ¢éshtja e Volodinés vs. Rusisé 14/12/2021, cituar mé sipér, § 75
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krijimi 1 profileve t&€ rreme né mediat sociale g€ pretendohej se e imitonin até, dhe gjurmimi i saj me
pérdorimin e njé pajisjeje GPS ndérhyné né€ gézimin e saj né jetén e saj private, duke e shkaktuar até
té ndiejé ankth, dhe pasiguri. Rrjedhimisht, duhet t€ pércaktohet nése autoritetet, pasi kané marré
dijeni pér ndérhyrjen né t€ drejtat e njériut sipas nenit 8 t€ Konventés, kané pérmbushur detyrimet e
tyre sipas késaj dispozite pér t€ marré masa té mjaftueshme pér t’i dhéné fund asaj ndérhyrje dhe pér
té parandaluar pérséritjen e saj.”*

Gjykata s€ pari do té€ shqyrtojé nése shteti i paditur ka krijuar njé kuadér ligjor t€ pérshtatshém qé
i siguron kérkuesit mbrojtje kundér akteve té€ dhunés kibernetike.”> Ajo pérsérit se, pér sa i pérket
akteve g€ cenojné integritetin psikologjik t€ njé€ individi, detyrimi 1 njé kuadri ligjor adekuat nuk
kérkon, gjithmoné, vendosjen e njé dispozite t& ligjit penal g€ mbulon veprén specifike. Kuadri ligjor
mund té pérbéhet, gjithashtu, nga mjete juridike t& sé drejtés civile té afta pér té ofruar mbrojtje té
mjaftueshme, mundésisht t€ kombinuara me mjete juridike procedurale si¢ éshté dhénia e njé urdhri
mbrotjeje.?

Gjykata vleréson se aktet e dhunés kibernetike q€ jané “mjaft” serioze pér t€ kérkuar njé pérgjigje
penale nga ana e autoriteteve vendase. Publikimi i fotografive intime té kérkueses, té llogaritura pér
té térhequr vémendjen e djalit t& saj, shokéve t& klasés dhe mésueses sé tyre, synonte ta poshtéronte
dhe degradonte até. Si¢ u theksua mé lart, gjurmimi i l&vizjeve t&€ saj me ané t&€ njé pajisjeje GPS
dhe dérgimi i kércénimeve me vdekje né rrjetet sociale i shkaktuan asaj ankth, shqetésim dhe pasig-
uri. Gjykata rithekson, gjithashtu, se si interesi publik ashtu edhe interesi i mbrojtjes sé viktimave
té cenueshme nga veprat penale qé€ cenojné integritetin e tyre fizik ose psikologjik kérkojné dis-
ponueshmériné e njé mjeti juridik q€ mundé€son identifikimin e autorit dhe sjelljen para drejtésis€.”’

Si pérmbledhje, Gjykata konstaton se, edhe pse kuadri ekzistues i pajisi autoritetet me mjete ligjore
pér té ndjekur penalisht aktet e dhunés kibernetike, viktimé e t€ cilave kérkuesi ishte, ményra né té
cilén ata e trajtuan né t€ vérteté ¢éshtjen, e veganérisht njé hezitim pér t& hapur njé ¢éshtje penale
dhe njé rit€ém i1 ngadalté i hetimit qé rezulton n€ mosndéshkimin e autorit, zbuloi njé déshtim pér té
pérmbushur detyrimet e tyre pozitive sipas nenit 8 t&€ KEDNJ, duke sjell€ rrjedhimisht, shkelje té
késaj dispozite.?®

Pér mé tepér, duke pasur parasysh varésiné nga sistemet kompjuterike, duke pérfshiré varésiné psi-
kologjike, fizike dhe ekonomike, disa lloje té krimit kibernetik (qasja e paligjshme né t€ dhénat per-
sonale intime, shkatérrimi i t€ dhénave, etj.) mund t€ konsiderohen, gjithashtu, akte t¢ dhunés kiber-
netike. Ligjet pér krimin kibernetik mund t€ zbatohen veganérisht kur shkaktohet dhuna si 1éndimi
ose vdekja, pér shembull, népérmjet sulmeve té bazuara né kompjuter kundér infrastrukturés kritike,
ose pajisjeve mjekésore. Fusha e veprimit t€ t€ ashtuquajturés “cyberviolence” pérfshin njé shumési
sjelljesh té dhunshme dhe agresive ndaj té tjeréve dhe, né veganti, ndaj individéve té pambrojtur.?

Kjo ¢on né njé reflektim t€ dyfishté, i cili pérqendrohet, nga njéra ané, né llojet e reja t& dhunés,
apo ményrat e jashtme té saj, té tilla si pérndjekja, ngacmimi kibernitik, bullizimi, apo pornografia
hakmarrése (edhe pse mbeten dyshime té konsiderueshme pér sa i pérket pérshtatshméris€ sé¢ késaj
zgjedhjeje t€ terminologjis€). Nga ana tjetér, mbi zhvillimin dhe konfigurimin e konceptit, domos-

24 Shih: Eremia , cituar mé sipér, § 75

25 Shih: Soderman , cituar mé lart, § 89-91

26 Po aty, §§ 85 dhe 108, me referenca t€ métejshme

27 Shih: KU kundér Finlandés , cituar mé lart, § 47, dhe Volodina , cituar mé lart, § 100)

28 Shih: GJEDNIJ¢éshtja e Volodinés vs. Rusisé 14/12/2021

29 Shih: F. Di Tano, I reati informatici e i fenomeni del cyberstalking, del cyberbullismo e del
revenge porn, in Th. Casadei, S. Pietropaoli [a cura di], Diritto e tecnologie informatiche. Questioni
di informatica giuridica, prospettive istituzionali e sfide sociali, Wolters-Kluwer, Cedam giuridica,
Milano, 2021, fq. 165-178
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doshmérisht pér t’u pérshtatur me karakteristikat e kontekstit t& ri né shqyrtim, t€ ashtuquajturés “cy-
berspace”.*® Nga ky kéndvéshtrim, cyberspace éshté njé mjet lehtésues duke iu referuar kryerjes sé
veprave té paligjshme, pér shkak té lehtésisé mé t€ madhe me t€ cilén lejon t€ arrijé viktimén, e cila,
né ditét e sotme, Eshté pothuajse gjithmoné njé subjekt q€ zakonisht pérdor pajisje, duke funksionuar
nga lidhja me rrjetin dhe, pér két€ arsye, n€ vendin e zbatimit t& sjelljes sé paligjshme dhe né té cilén
krimineli pret viktimén e tij.

Cyberspace, si¢ éshté strukturuar dhe rregulluar, €shté njé€ lloj “kutie e zezé”, né€ t€ cilén grumbullohen
sasi t€ médha t€ dhénash, informacionesh dhe veprimesh, mbi t€ cilat pérdoruesit standardé nuk kané
mundési reale kontrolli.>! Né hapésirén kibernetike, si¢ vérehet nga Laérence Lessig né esené e tij té
famshme «E drejta e kalit»** t&€ dhénat mblidhen pa dijeniné e tyre, duke penguar késhtu pérdoruesin
standard t€ zgjedhé nése duhet t&€ marré pjesé apo t€ pranojé kété sistem pérgjimi.** Kéto metoda t&é
mbledhjes, pérpunimit dhe administrimit t€ t€ dhénave ¢ojné€ né njé pérmbysje t€ fuqisé tradicionale
té zotésis€ mbi t€ dhénat e teorizuara nga Lessig, teorikisht, 1 pérket pronarit té t€ dhénave, té cilat, né
fakt, jan€ né vend té késaj né zotérim t& bartésve té IT-sé dhe burimeve kompjuterike.**

3. Tipologjité kryesore té¢ dhunés kibernetike

N¢ praktiké, aktet e dhunés kibernetike mund té pérfshijné lloje t€ ndryshme ngacmimi, pérndjekje,
shkelje t€ privatésis€, abuzim seksual dhe shfrytézim seksual, urrjetje ndaj grupeve ose komuniteteve
shogérore etj. Dhuna kibernetike mund té pérfshij€, gjithashtu, kércénime té drejtpérdrejta ose dhuné
fizike, si dhe forma té ndryshme té krimit kibernetik.*> Nuk ka ende njé leksik, apo tipologji té qén-
drueshme té€ veprave té konsideruara si dhuné kibernetike dhe shumé nga shembujt e llojeve t€ dhunés
kibernetike jané t€ ndérlidhura, mbivendosen apo pérbéhen nga njé kombinim aktesh. Duhet theksu-
ar se jo té gjitha format ose rastet e dhunés kibernetike jané€ njésoj t€ rénda, dhe jo té gjitha kérkojné
domosdoshmérisht nj€ zgjidhje ligjore penale, por mund té trajtohen me njé qasje té klasifikuar, njé
kombinim masash parandaluese, edukative, mbrojtése apo t€ tjera.*® Né vijim po trajmé disa nga for-
mat mé pérfagésuese t& dhunés kibernitike.

Ngacmimi kibernetik €shté, ndoshta, forma mé e gjeré e dhunés kibernetike dhe pérfshin njé sjellje

30 Shih: Edoardo Buffagni “La cyberviolenza ¢ una forma di violenza domestica: come affron-
tarla”Pubblicato il 10 Feb 2022, La cyberviolenza ¢ una forma di violenza domestica: come affrontar-
la - Agenda Digitale,,.

31 Shih Th. Casadei, Corpi, soggetti, reti: una mappa sommaria delle sfide del presente, in Gf.
Zanetti — Th. Casadei, Manuale di filosofia del diritto, cit., p. 401)

32 Shih Frank H. Easterbrook, Cyberspace and the Law of the Horse, 1996 U. CHI. LEGAL F.
207. The reference is to an argument by Gerhard Casper, who, when he was dean of the University of
Chicago Law School, boasted that the law school did not offer a course in “The Law of the Horse.”
Id. at 207 (internal quotation marks omitted). The phrase originally comes from Karl Llewellyn, who
contrasted the U.C.C. with the “rules for idiosyncratic transactions between amateurs.” Id. at 214.

33 Shih V. Colombea, I diritti nel Cyberspazio. Architetture e modelli di regolamentazione. Con
un saggio di Lawrence Lessing, Diabasis, Parma, 2015, pp. 75 e ss., in part. fq. 81

34 Shih: Edoardo Buffagni “La cyberviolenza ¢ una forma di violenza domestica: come affron-
tarla”Pubblicato il 10 Feb 2022, La cyberviolenza ¢ una forma di violenza domestica: come affrontar-
la - Agenda Digitale,,.

35 Cybercrime Convention Committee (T-CY) Working Group on cyberbullying and other
forms of online violence, especially against women and children Mapping study on cyberviolence
with recommendations adopted by the T-CY on 9 July 2018, fq 6

36 Shih https://www.coe.int/en/web/cyberviolence
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té vazhdueshme, t€ pérséritur, e cila synon njé€ person specifik, qé €shté krijuar pér t€ dhe shkakton
shqetésime té rénda emocionale, si dhe friké nga démtimi fizik. Ngacmimi kibernetik shpesh realizo-
het nga njé “stuhi abuzimi”.’” Ngacmuesit terrorizojné viktimat duke kércénuar me dhuné, postojné
génjeshtra, apo materiale me pérmbajtje shpifése pér t’1 shkaktuar viktimés siklet ose mé keq midis
miqve, familjes ose bashképunétoréve. Ndonjéheré, ngacmuesit manipulojné motorét e kérkimit pér
té siguruar lidhjen e génjeshtrave né kérkimet e emrave té viktimave. Ata pushtojné privatésing e vik-
timave duke postuar informacionet e tyre t€ ndjeshme, t€ tilla si imazhe nudo ose numra t& identitetit
kombétar.*®* Ngacmimi kibernetik, né shumé raste, mund té pérshkruhet ose lidhet me “pornografi
hakmarrése”.*

Bullizimi kibernetik éshté njé formé ngacmimi kibernetik, q€ tentohet té lidhet me viktima qé
jané fémijé, shpesh, t&€ moshés sé shkollés s¢ mesme, ndérsa fenomene té tilla si sulmi kibernetik,
seksortimi ose «pornografia hakmarrése» kané mé shumé gjasa té lidhen me té rriturit ose té rinjteé.
Kufijté midis tyre nuk jané té dallueshém dhe nuk ka marréveshje té pérbashkét se kur té pérdoren,
cilat terma. Jo t€ gjitha format e ngacmimit kibernetik pérbéjné domosdoshmérisht njé vepér penale.
Fenomeni i bullizmit karakterizohet nga veprime t&€ dhunshme dhe frikésuese, si agresioni verbal
dhe fizik, format e persekutimit, sjelljet arrogante, t&€ pacipa dhe té pérjashtimit social, t&€ kryera me
dashje dhe n€ ményré té pérséritur nga njé ose shumé persona ndaj nj€ viktime.***' Pér két€ arsye, nga
perspektiva e hetimit dhe ndjekjes penale, éshté thelbésore t€ béhet dallimi midis llojeve t&€ ndryshme
té bullizmit kibernetik dhe €shté, gjithashtu, e réndésishme t€ béhet dallimi midis roleve t&€ ndryshme
qé luajné individét n€ njé akt t& caktuar.

Bullizimi kibernetik pérkufizohet né fagen e internetit “Té drejtat e fémijéve” t&€ Késhillit t& Evropés*
si pérdorimi 1 teknologjive elektronike pér t€ ngacmuar njé person tjetér pérmes internetit. Ajo merr
forma t€ ndryshme, qé pérfshijné mesazhe t€ kéqija me tekst ose email, thashetheme té€ dérguara me
email ose t€ postuara n€ faget e rrjeteve sociale dhe fotografi, video ose fage interneti té turpshme

Autoré té€ ndryshém kané dhéné pérkufizime té ndryshme t€ bullizmit kibernetik qé mund té konsid-
erohet gjerésisht si “cdo sjellje e kryer pérmes mediave elektronike ose dixhitale nga individé ose

37 Cybercrime Convention Committee (T-CY) Working Group on cyberbullying and other
forms of online violence, especially against women and children Mapping study on cyberviolence
with recommendations adopted by the T-CY on 9 July 2018, fq 7

38 Shih Citron, Danielle K. Addressing Cyber Harassment: An Overview of Hate Crimes in Cy-
berspace. University of Maryland Francis King Carey School of Law Legal Studies Research Paper,
No. 2017-9, 2. See also “the Disturbing Rise of Cyberattacks against Abortion Clinics” in WIRED
(10 May 2024)

https://www.wired.com/story/cyberattacks-against-abortion-clinics/

39 https://www.coe.int/en/web/cyberviolence/types-of-cyberviolence

40 Shih: E1 Asam, Aiman; Samara, Muthanna. Cyberbullying and the law: A review of psycho-
logical and legal challenge. Computers in Human Behavior 65 (2016) 127-141.

41 Njé shembull i fundit i dhunés kibernetike €shté sfida “Balena Blu”, e cila éshté e strukturuar
sipas linjave t€ nj€ videolojé ku pjesémarrésve u jepen piké. Fémijét abonohen né njé fage interneti
pér t’u kontaktuar nga njé “kurator”, i cili do t€ vendos€ 50 detyra qé duhet té pérmbushen né 50
dité€t n€ vijim. Kéto detyra pérfshijné shumé aktivitete, t& tilla si shikimi i videove me p&rmbajtje
jashtézakonisht t€ dhunshme ose marrja e selfie-ve né situata vecanérisht té rrezikshme (p.sh. né krye
té nj€ ndértese ose afér hekurudhave ose autostradave), por gjithashtu shtrihen deri né vetéléndim me
objekte té mprehta. Detyra e fundit éshté t€ kryeni vetévrasje. Sfida e Balenés Blu duket t€ jeté e ng-
jashme me “pérkujdesjen” (shih mé posht€); sidoqofté, “grooming” lidhet n€ ményré tipike né ligjin
penal me aktivitetin seksual dhe “Balena Blu” pérgendrohet né “prerjen” dhe vetédémtimin.

42 http://www.coe.int/en/web/children/bullying (link last checked on April 3rd 2024).
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grupe qé komunikojné vazhdimisht mesazhe armigésore ose agresive qé€ synojné t€ shkaktojné€ dém
ose shqgetésim te té tjerét”.*

Viktimat e bullizmit kibernetik pérfshijné gazetarét. Studimi i fundit 1 K&shillit t&€ Evropés mbi “gaze-
tarét nén presion”* tregoi se gazetarét né mé shumé se gjysmén e 47 shteteve anétare kané pérjetuar
ngacmim kibernetik gjaté tre viteve té fundit. Késhtu, ngacmimi kibernetik ndikon edhe né liriné e
shprehjes. Nga njéra an€ disponueshmeéria e disa pajisjeve t€ afta pér té krijuar dhe shkémbyer imazhe
intime kané sjellé krijimin e matéerialeve me pérmbajtje pornografike té krijuar nga pérdoruesit.*
Nga ana tjetér, prodhimi dhe shkémbimi i imazheve eksplicite seksuale mund té pérdoret pér aktivi-
tete kriminale si pérndjekja né internet, “pornografia hakmarrése”, biseda me seks,*® dhe grooming
g€ pérshtaten n€ kategoriné e pérgjithshme t€ ngacmimeve kibernetike dhe qé synojné kryesisht graté
dhe vajzat.

“Pornografi hakmarrése™ éshté njé term, i cili pérgendrohet né portretizimin e qarté seksual t&é njé
ose mé shumé personave, qé shpérndahet pa pélgimin e subjektit. Fenomeni pérfshin kryesisht njé
partner n€ njé marrédhénie intime, 1 cili shpérndan materialin e tillé€ pér t€ poshtéruar ose frikésuar
viktimén. Fenomeni, u shfaq qysh né vitet 1980 (duke gené njé artikull 1 rregullt né revistén Hustler)
dhe u lidh me «pornografiné amatore», pérpara se t€ shndérrohej n€ video eksplicite seksuale té
shpérndara né internet (si¢ Eshté grumbulluesi amator i pornografisé Xtube né 2008).4®

43 Shih Tokunaga, Robert S. Following you home from school: A critical review and synthesis of
research on cyberbullying victimization. Computers in Human Behavior, 26(3), 278. Pwr mw shumw
shih Van Leeuwen, J.C. Literature review on the research on cyberbullying definitions. Universite-
it Twente. (2012). MOORE, Michael J.; NAKANO Tadashi; ENOMOTO Akihiro; SUDA Tatsuya.
Anonymity and Roles Associated with Aggressive Posts in an Online Forum. Computers in Human
Behavior (2012). JUVONEN, Jaana; GROSS Elisheva F. Extending the School Grounds?-Bullying
Experience in Cyberspace. Journal of School Health. Vol. 78(9). (2008), 496-505. BESLEY, Bill.
Published on http://www.cyberbullying.ca/ (link last checked 5th of April 2024). SMITH, Peter K.;
MAHDAVI Jess; CARVALHO Manuel; FISHER Sonja; RUSSELL Shanette; TIPPETT Neil. Cyber-
bullying: its nature and impact in secondary school pupils. The Journal of Child Psychology and Psy-
chiatry. Vol. 49(4). (2008), 376-385. KOWALSKI, Robin M.; LIMBER, Susan P. Electronic Bullying
Among Middle School Students. Journal of Adolescent Health 41 (2007) S22-S30. ERDUR-BAKER,
Ozgiir. Cyberbullying and its correlation to traditional bullying, gender and frequent and risky usage
of internet-mediated communication tools. New Media & Society. Vol. 12(1). (2009), 109-125.

44 Shih Clark, Marilyn/Grech, Anna (2017): Journalists under Pressure. Unwarranted interfer-
ence, fear and self-censorship in Europe. Council of Europe Publishing. Strasbourg.

45 PAASONEN, Sussanna. Labors of love: netporn, Web 2.0 and the meanings of amateurism.
New Media & Society 12(8) 1297-1312.

46 Sexchat mund t€ pérkufizohet si “[...] shkémbim i rastésishém i piképamjeve popullore rreth
besimeve, thashethemeve dhe sjelljeve seksuale, té kryera né ményré sinkrone ose asinkrone”. Né ras-
tin e bisedés seksuale té bazuar né internet, komunikimi mund té ndodhé né njé mjedis té monitoruar
ose té pamonitoruar té vendosur nga webmaster. ERNI, John Nguyet. Sex/Text: Internet Sex Chatting
and “Vernacular Masculinity” in Hong Kong. International Proceedings of Economics Development
and Research, Vol. 44, 56-60.

47 http://luxembourgguidelines.org/english-version/

48 Né vitin 2010 u hap fagja IsAnyoneUp: shpesh jepte informacionin identifikues té subjektit
né video. Pronari i faqges, Hunter Moore, u deklarua fajtor pér vjedhje identiteti dhe hakerim né vitin
2015. Kevin Bollaert, i cili drejtonte fagen pornografike hakmarrése UGotPosted, u akuzua né SHBA
me 31 akuza, duke pérfshiré zhvatjen dhe vjedhjen e identitetit, dhe u dénua né vitin 2015 me 18 vjet
burg. N¢é vitin 2014, njé vendim 1 Ohajos kundér tij dha démshpérblim prej 385,000 dollarésh n€ emér
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“Pornografia hakmarrése” €shté njé krim q€ &shté njohur nga disa akte ligjore n€ nivel kombétar
dhe ndérkombétar, e cila ka pérfshiré padi civile dhe vepra penale né vende té ndryshme, edhe pse jo
gjithmoné né t€ nj€jtén meényré. Pérgjithésisht formulimet ligjore kriminalizojné zbulimin, shpérn-
darjen, ose promovimin e paligjshém (domethéné jokonsensuale) t€ imazheve ose videove intime.

Né SHBA, 35 shtete dhe distrikti i Kolumbis€ kané miratuar ligje pér ndjekjen penale t&€ krimeve
pornografike hakmarrése,* ndérsa né Evropé dhe vende t€ tjera situata éshté mé e fragmentuar ose
mé pak e rregulluar.’® Kanadaja amendoi Kodin e saj Penal (neni 162.1) né mars 2014 pér té nda-
luar shpérndarjen jo-konsensuale t& imazheve intime (ai hyri n€ fuqi né mars 2015). Njé dispozité
shogéruese (seksioni 162.2, 1 ndryshuar né 2015) autorizon gjykatén té urdhérojé heqjen e imazheve
intime nga interneti, 1 lejon asaj t€ urdhérojé konfiskimin e kompjuterit, celularit ose pajisjes tjetér té
pérdorur pér veprén penale; parashikon rimbursimin e viktimave pér shpenzimet e béra né hegjen e
imazhit intim nga interneti ose gjetké; apo té marré njé urdhér pér té parandaluar diké q¢€ té shpérndajé
imazhe intime.N€ Gjermani n€ maj t€ vitit 2014, jurisprudenca vendosi qé fotografité intime té part-
neréve duhet té fshihen nése partneri e kérkon até. Vendimi i1 Gjykatés s€ Larté Rajonale Gjermane
té Koblenz-it €shté dhéné pér rastin e njé personi i divorcuar, i cili refuzoi t€ fshinte imazhet erotike
té ish-bashkéshortes sé tij pas ndarjes sé tyre.’! Né Francé, né vitin 2016, me ané té ligjit nr. 2016-13
té daté 7 tetor 2016 titulluar “Ligji i Republikés dixhitale” u béné€ ndryshime né Kodin penal duke
kriminal

izuar né ményré specifike pornagrafiné hakmarrése.>>>

Né vitin 2015, Mbretéria e Bashkuar ndryshoi Aktin e Drejtésisé Penale dhe Gjykatave, duke pérfshiré
né elementet e figurés s€ vepres penale “Vepra qé pérfshijné qéllimin pér té€ shkaktuar shqetésim”,
aktin e zbulimit té fotografive dhe videove seksuale intime me g€llim pér t€ shkaktuar shqetésim.>

Shumé forma t€ dhunés kibernetike pérfagésojné, ose lidhen me shkeljen e privatésisé sé€ vikti-
mave, TIKU-t. Kjo mund té pérfshijé ndérhyrje kompjuterike pér marrjen, vjedhjen, zbulimin ose
manipulimin e t€ dhénave intime, kérkimin dhe transmetimin e t€ dhénave personale (“doksing’), ose
akte t€ tilla si “pérndjekje kibernetike” ose “shképutje/pornografi hakmarrése”.>

Cyberstalking®” i referohet pérndjekjes né njé format elektronik. Me anonimitetin, lehtésiné dhe efik-

t& njé t€ mituri t€ paraqitur n€ foto. Raste té tjera jané akuzuar né¢ Mbretériné€ e Bashkuar vitet e fundit.
49 Shih’ https://www.cybercivilrights.org/revenge-porn-laws/

50 Shih: Cybercrime Convention Committee (T-CY) Working Group on cyberbullying and other
forms of online violence, especially against women and children Mapping study on cyberviolence
with recommendations adopted by the T-CY on 9 July 2018, fq 9

51 Shih: https://www.thelocal.de/20140522/court-forces-ex-lovers-to-delete-sexy-photos

52 Né nenin 67 t& kétij ligji éshté parashikuar se: “Kur veprat e parashikuara né nenet 226-1 dhe 226-2 kané

té béjné me fjalé ose imazhe té natyrés seksuale té béra né njé vend publik ose privat, dénimet rriten me dy vjet burgim deri
né dy vjet deri né 1000 €. Té njéjtat sanksione zbatohen pér faktin, né mungesé té pélqimit té personit pér shpérndarje,
pér té sjellé né véemendjen e publikut ose té njé pale té treté ¢do regjistrim ose dokument qé lidhet me fjalé ose imazhe té
njé natyre prezente, té marra, me pélgimin e shprehur ose té supozuar té personit ose té tyre, duke pérdorur njé nga aktet
e parashikuara né neni 226-1.22..".

53 Shih:https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=3271AC-
8D94E47247A2CFDC0389186E84.tpdilal7v_1?1dArticle=JORFARTI000033203291&cidTexte=-
JORFTEXT000033202746&dateTexte=29990101 &categorieLien=id

54 Shih: http://www.legislation.gov.uk/ukpga/2015/2/section/33

55 Information and Communications Technology
56 https://www.wired.com/story/track-location-with-mobile-ads-1000-dollars-study/
57 Pérdorimi i pérséritur i komunikimeve elektronike pér t€ ngacmuar ose frikésuar diké, pér
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asitetin e internetit, sulmi kibernetik mund t€ ndodhé né shumé ményra. Ndjekésit kibernetiké mund
té pérdorin informacione personale pér viktimén pér t€ kércénuar ose frikésuar viktimén. Sulmusit
kibernetiké mund té€ dérgojné, gjithashtu, emaile té€ padéshiruara, t&€ pérséritura ose mesazhe t€ men-
j€hershme qé mund té jen€ kércénuese armigésore né natyré. Pérndjekésit kibernetiké mund t€ imito-
jné viktimat e tyre né€ internet duke vjedhur informacionin e hyrjes pér njé llogari emaili, ose fage né
rrjetet sociale, dhe né vijim duke postuar mesazhe né faget e kolegéve té tjeré”.>®

“Pérndjekja pérfshin njé model sjelljesh té pérséritura, ndérhyrése, té tilla si ndjekja, ngacmimi dhe
kércénimi, qé shkaktojné friké te viktimat”.”® Vitet e fundit, ky fenomen ka pérfshiré gjithnjé e mé
shumé pérdorimin e teknologjive celulare (t€ tilla si telefonat inteligjenté) si dhe kompjuterét, lap-
topé, tableta dhe kamera dixhitale. Studimet tregojné se partneret meshkuj jané autorét kryesoré té
pérndjekjes s€ partnerit intim. Gjithashtu ato tregojné se graté kané¢ mé shumé gjasa té pérndjehen
sesa burrat dhe kané mé shumé gjasa t€ pérjetojné friké pér shkak té pérndjekjes.*

Hulumtimet tregojné€ se pérndjekja kibernetike nga partnerét intimé shpesh ndodh né€ kontekstin e
dhunés né familje dhe éshté njé formé kontrolli shtréngues.®! Pérndjekja nga partnerét intimé mund té
jeté e vazhdueshme dhe e rrezikshme. Studiusi Eoodlock i referohet njé sondazhi kombétar t& SHBA-
sé g€ “gjeti se rastet g€ pérfshinin partneré intimé zgjatén mesatarisht 2.2 vjet, krahasuar me 1.1 vjet
pér ndjekjen nga té tjerét” dhe ka gené e lidhur me vrasjet, apo tentative pér té. TIK-té pérdoren jo
vetém pér t€ mbajtur viktimén nén vézhgim (kamera dixhitale té fshehura, gjurmimi GPS 1 autom-
jeteve), por pérfshijné ngacmimin dhe kontrollin pérmes emaileve t€ vazhdueshme dhe mesazheve t&
vazhdueshme SMS (SMS). Sjellja qé n€ kontekste té tjera kryhet n€ ményré konsensuale pér kénaqé-
si, si p.sh. “sexting”, pérdoret n€é ményré shtrénguese dhe jo konsensuale pér té€ kontrolluar, ngacmuar
ose turpéruar nga partnerét intimé té pérfshiré né sulm né internet.®

Sextortion éshté njé term, 1 cili 1 referohet aktiviteteve qé pérfshijné manipulim ose shtréngim pér

shembull duke dérguar email kércénues.

58 Shih: Marcum, Catherine D.; Higgins, George E.; Ricketts, Melissa L., Juveniles and Cyber
Stalking in the United States: An Analysis of Theoretical Predictors of Patterns of Online Perpetra-
tion. International Journal of Cyber Criminology, Vol. 8, Issue 1, 48.

59 Shih: Woodlock, Delanie (2016): The Abuse of Technology in Domestic Violence and Stalking.
Violence Against Women. Volume: 23 issue: 5, page(s): 584-602 http://journals.sagepub.com/doi/
full/10.1177/1077801216646277 (link last checked on March 29, 2017)

60 Shih: Woodlock 2016: 584-585

61 Shih: Woodlock (2016: 585) sqaron se: “Kontrolli shtréngues €shté njé€ kuadér teorik qé pérf-
shin abuzimin fizik g€ ndodh n€ dhunén né familje, por q€ pérfshin gjithashtu taktika qé€ nuk shihen
tradicionalisht si forma serioze abuzimi. Kéto taktika pérfshijné strategji pér t€ kontrolluar dhe friké-
suar, t€ tilla si izolimi, survejimi, kércénimet me dhun€, mikromenaxhimi i aktiviteteve t€ pérditshme
(p.sh., rregullimi i dushit dhe t€ ngrénit) dhe turpérimi (Stark 2007). Teoria e kontrollit shtréngues
pérfshin gjithashtu efektet mbi viktimat e kétyre taktikave. Stark (2012) beson se kéto efekte kané
mé shumé t€ pérbashkéta me pérvojat e pengjeve dhe viktimave t€ rrémbimeve sesa té€ viktimave t&
sulmeve konvencionale. Stark pranon se megjithése grat€¢ mund t€ jené abuzive né€ marrédhéniet in-
time, burrat jané autorét kryesoré té kontrollit shtréngues, sepse €shté njé formé dhune e rrénjosur né
pabaraziné sistematike, e cila u jep burrave njé privilegj t€ bazuar né€ seks. Stark e sheh kété privilegj
té bazuar né seks si thelbin e kontrollit shtréngues, ku shkelésit meshku;j ‘shfrytézojné pabarazité e
vazhdueshme seksuale n€ ekonomi dhe né€ ményrén se si rolet dhe pérgjegjésité jané caktuar né shtépi
dhe komunitet pér t& vendosur njé regjim formal t& dominimit/nénshtrimit pas t€ cilit ata mund té
mbrojné dhe zgjerojné privilegjin e tyre’(f.206).

62 Shih: Woodlock 2016: 587-588. ICT-facilitated stalking can thus be associated with the phe-
nomenon which the internet and media dubbed “revenge-porn” which often involves public humilia-
tion of the victim.
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té kryer aktivitete seksuale pér t&€ mirén e agresorit dhe/ose pér té€ krijuar imazhe té qarta seksuale
té viktimés dhe krimin tradicional t€ zhvatjes. Megjith€se krimi mund t€ pérfshijé kércénimin pér té
shpérndaré imazhe ose video té tilla pasi ato t& jené krijuar, €shté po aq e zakonshme qé shtréngimi
mund té pérfshijé kércénimin pér t€ [énduar familjen ose miqté e viktimés nése aktiviteti seksual nuk
ndérmerret, apo regjistrohet ose transmetohet tek agresori. Motivi i agresorit mund té jeté gjithash-
tu hakmarrja, poshtérimi ose pérfitimi monetar. Shpesh kryhet nga distanca pérmes rrjeteve komp-
juterike dhe mund t€ pérfshij€ regjistrimin e imazheve ose transmetimin e drejtpérdrejté t€ videos
(d.m.th., duke pérdorur njé kameré€ né€ internet). Autorét jané shpesh partneré aktualé, ose ish-partner
romantiké, ose seksualé.®

Kércénime t€ drejtpérdrejta t& lidhura me TIK-un ose dhuné aktuale. Dhuna kibernetike gjithashtu
pérfshin kércénime té drejtpérdrejta me dhuné ose dhuné fizike t€ drejtpérdrejté. Sistemet komp-
juterike mund té pérdoren né lidhje me vrasjen, rrémbimin, pérdhunimin dhe akte té tjera t€ dhunés
seksuale ose zhvatje. Format e dhunés s€ drejtpérdrejté pérfshijné ndérhyrjen né pajisjet mjekésore
qé shkaktojné Iéndime ose vdekje,* ose sulme kundér infrastrukturés kritike me ané t€ kompjuteréve.

“Séatting” €shté njé shembull se si sistemet kompjuterike mund t€ keqpérdoren pér shumé lloje
sjelljesh me ndikim t€ dhunshém mbi viktimat. Kjo ka té b&jé me pé&rdorimin e telefonave dhe siste-
meve kompjuterike pér té€ mashtruar njé shérbim urgjence né ményré qé t€ dérgoj€ forcat e rendit né
njé vend té caktuar bazuar né njé raport t& rremé. Emri vjen nga akronimi “S.E.A.T.” (Armét dhe
Taktikat Speciale), t€ cilat jan€ njési t€ zbatimit té ligjit q€ kané trajnime té€ specializuara dhe mund té
pérdorin pajisje té stilit ushtarak. Raportet e rreme pérfshijné raportimin e vrasjeve né shtépiné e dikujt
tjetér, kércénimet me bombé dhe rrémbimin. «Séatting” mund t& pérfshihet né njé séré krimesh, té
tilla si kércénimi me vdekje, komploti pér té kryer mashtrime, pengimi i drejtésisé dhe prishja e geté-
sis€ publike. K&to nuk jané thjesht telefonata shakaje, autorét zakonisht pérdorin mashtrimin e ID-s&
s€ telefonuesit dhe inxhinierin€ sociale dhe disa demonstrojné€ pérdorimin e sofistikuar t€ sistemeve
dhe programeve kompjuterike pér ta béré té duket se telefonatat vijné nga vende t&€ ndryshme (ndon-
jéheré né vende té ndryshme nga pika e origjinés sé shkelésit).®> S€atting mund té jeté e rrezikshme
pér viktimat, t€ cilat, né disa raste jané vraré nga forcat e rendit, ose qé kané pésuar 1éndime fizike.®

4. Nevoja pér ndérhyrje ligjore

Ndérsa parandalimi éshté thelbésor dhe duhet t’i jepet pérparési, drejtésia penale éshté pjesé e re-
agimit. Duhet t& sigurohet njé trajnim dhe ngritje mé e miré€ e ndérgjegjésimit t& autoriteteve t& dre-
jtésisé penale lidhur me dhunén kibernetike (pérfshiré hetimin, ndjekjen penale dhe sanksionimin e
saj, ku pérbén njé vepér penale). Duhet t€ pérdoren mjetet e disponueshme t€ mbrotjes juridiko penale
sipas Konventave t€ Budapestit e protokollit t€ paré shtesé, Lanzarote dhe Stambollit t€ Késhillit t&
Evropés, por edhe Konventés pér Veprimin kundér Trafikimit Njerézor, nése Shtetet jané apo jo Palé
té kétyre instrumenteve.®’

63 https://www.wearethorn.org/sextortion/1880/ (link last checked 4th of April 2024).

64 https://www.wired.com/2017/03/medical-devices-next-security-nightmare/

65 Ng€ vitin 2009, phreaker i verbér Matthew Weigman u dénua me 11 vjet burg né Shtetet e
Bashkuara pér swatting. Né vitin 2014 n€ British Columbia, Kanada, njé adoleshent duke pérdorur
dorezén «Obnoxious» kreu 40 akte t€ tentativés ose t€ suksesshme t€ goditjes né€ disa vende. Ai u
deklarua fajtor pér 23 akuza.

66 https://www.justice.gov/usao-md/pr/british-and-american-men-indicted-swatting; https://
www.tbi.gov/news/stories/the-crime-of-swatting-fake-9-1-1-calls-have-real-consequences1; https://
www.fbi.gov/contact-us/field-offices/minneapolis/news/press-releases/houston-texas-area-teenag-
er-sentenced-

67 Shih: Cybercrime Convention Committee (T-CY), Working Group on cyberbullying and oth-
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Kéto standarde ndérkombétare t& Késhillit t&€ Evropés ofrojné udhézime dhe mjete t€ vlefshme pér
shtetet n€ trajtimin dhe mbrojtjen ndaj dhunés kibernetike. Legjislacioni ekzistues i vendit toné, i
harmonizuar me konventat e sipérpérmendura mund té jeté né disa rrethana i pérshtatshém pér té
operacionet kualifikuese t& dhunés kibernitike né elementet konkrete t€ veprave penale, ose mund té
cilésohet pérsa €shté e mundur sipas normave t€ veganté t&€ kuadrit juridik pér krimin kibernitik. Meg-
jithaté dhuna kibernitike né térésin€ e saj mbetet e paadresuar né legjislacionin penal t€ vendit toné.
Eshté e réndésishme qé né aspektin e teknikés legjislative t& hartohen dispozita penale, qé hipotezat e
tyre t€ jené teknologjikisht neutrale né ményré qé té sigurohen se ato mund té zbatohen pér teknolog-
jité n€ zhvillim dhe format e ardhshme t€ cyberviolence. Suksesi i bashképunimit ndérkombétar pér
llojet e reja té krimit mund té€ ndikohet nga niveli 1 kriminalizimit t€ cyberviolence né€ shtete.

Shumica e shteteve kané legjislacion g€ kriminalizon sjelljen né lidhje me shfryté€zimin seksual dhe
abuzimin e fémijéve né internet,**apo kriminalizon formave té tjera t€ dhunés kibernetike si ngacmimi
kibernetik, ngacmimi, dhe té tjera q€ jané€ zhvillim mé i fundit. Disa shtete pérfshijné pérgjegjésiné
e ofruesve t€ shérbimeve. Shumica e shteteve duket se zbatojné ligjin e rregullt penal dhe dispozita
té tjera, por asnjéra prej tyre nuk ka njé legjislacion té ploté. Pér shembull: ° Austria ka penalizuar
né€ nenin 107-c t€ Kodit Penal titulluar “Ngacmimin e vazhdueshém qé pérfshin sistemet e teleko-
munikacionit ose kompjuterit” duke parashikuar se:“(1) Cdo person i cili, duke pé&rdorur njé sistem
telekomunikacioni ose kompjuterik né njé ményré qé mund té shkaktojé ndérhyrje t€ paarsyeshme né
stilin e jetés s€ personit tjetér, vazhdimisht pér njé periudhé mé t€ gjaté kohore 1. shpif tjetrin né njé
ményré g€ mund té perceptohet nga numér mé i madh personash, ose 2. vé né dispozicion fakte ose
materiale vizuale t€ sferés personale t€ njé tjetri pér njé numér mé t€ madh njerézish pa pélqimin e
personit tjetér, dénohet me burgim deri né njé vit ose me gjobé deri né 720 njési dénimi. (2) Personi
dénohet me burgim deri né tre vjet nése vepra rezulton me vetévrasje ose tentativé pér vetévrasje nga
viktima nga para. 1.”

Né vitin 2016, Franca miratoi ‘Ligjin e Republikés Dixhitale’, i cili pérfshin njé sanksion mé t€ ash-
pér té atyre q€ shpallen fajtoré pér pornografi hakmarrése. Sipas legjislacionit té ri, autorét pérballen
me njé dénim me dy vjet burg ose njé gjobé prej 60 000 €.

Gjermania, si shumé shtete té tjera, pérdor dispozita té ligjit penal qé€ nuk jané specifike pér mjedisin
né internet.”” Megjithaté n€ vitin 2017 u béré reforma penal né€ két€ drejtim me ané té miratimit t&
aktit pér pérmirésimin e zbatimit t& ligjit n€ rrjetet sociale, 1 cili €shté zbatuar pér detyrimet e pa-

er forms of online violence, especially against women and children, “Mapping study on cybervio-
lence” with recommendations adopted by the T-CY on 9 July 2018, fq 10

68 Pér shembuj t€ kriminalizimit shih Késhilli i Evrop&s/Divizioni pér Mbrojtjen e t€ Dhénave
dhe Krimin Kibernetik (2012): Mbrojtja e fémijéve kundér dhunés seksuale: standardet e ligjit penal
té Konventave t€ Budapestit dhe Lanzarote (Dokument diskutimi), Strasburg, dhjetor 2012.

69 Pwr shwmbuj tw kriminalizimit shih: Council of Europe/Data Protection and Cybercrime
Division (2012): Protecting children against sexual violence: the criminal law benchmarks of the
Budapest and Lanzarote Conventions (Discussion paper), Strasbourg, December 2012.

70 P.sh. neni 238 i Kodit Penal Gjerman (Stalking), seksioni 240 (Pérdorimi i kércénimeve ose
1 forcés pér té béré q€ njé person t&€ béjé, t€ vuajé. ose hiq njé akt), neni 241 (Kanosja pér kryerjen e
njé€ krimi), neni 176 (Abuzim i fémijéve), neni 185 (Fyerje), neni 186 (Shpifje), neni 187 (Shpifje me
dashje), neni 201 (Shkelje e privatésisé€ i fjalés s€ folur) dhe neni 201a (Shkelja e privatésisé intime
duke béré fotografi) t&€ Kodit Penal Gjerman (Strafgesetzbuch) si dhe neni 33 i Ligjit n€ lidhje me té
drejtat e autorit n€ lidhje me veprat e arteve pamore dhe fotografisé (Kunsturhebergesetz). Seksioni
238 (Pérndjekja) pérfshin shprehimisht sjelljen me ané t€ telekomunikacionit (para. 1 nr. 2) ose duke
pérdorur té dhénat personale té njé€ personi (para. 1 nr. 3). E njéjta gjé€ vlen edhe pér nenin 176 (Abu-
zimi 1 fémijéve) 1 cili gjithashtu mbulon shprehimisht sjelljen me ané té telekomunikacionit (para. 4
nr. 3 dhe 4).
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Jtueshméris€ pér rrjetet sociale, por nuk po e zgjeron fushén e kriminalizimit.

Italia n€ maj 2017 miratoi ligjin nr. 71/2017, me titull “Rregullorja pér mbrojtjen e t€ miturve dhe
parandalimin dhe trajtimin e bullizmit kibernetik”. Ky ligj fokusohet vetém né bulizimin kibernitik.”!

Né Mbretériné e Bashkuar, n€ prill 2015, u penalizua me njé¢ maksimum prej dy vitesh burgim,
shpérndarja e fotografive ose videove private seksuale pa pélqimin e subjektit me qéllim qé t€ shkak-
tonte shqgetésim tek ata q€ ishin né shénjestér. Né shtator 2016 u njoftua se mé shumé se 200 persona
ishin ndjekur penalisht g€ nga hyrja né fuqi e ligjit. SHBA-ja e kriminalizon “pérndjekjen kibernet-
ike” né 18 Kodin Amerikan té Seksionit 2261A(2)."

Modeli i tekstit legjislativ pér krimin kibernetik (ITU 2012)7, ofron njé zgjidhje sesi duhet té jeté
hipoteza e kriminalizimit té dhunés kibernitke. Késhtu né nenin 18 té kétij teksi éshté parashikuar
figura e vepres penale “Ngacmimi duke shfrytézuar mjetet e komunikimit elektronik”, me pérmbajtje:
“Njé person, i cili pa justifikim ose justifikim té ligishém ose mbi njé justifikim ose justifikim té lig-
Jjshém fillon ¢do komunikim elektronik, me géllim pér té detyruar, frikésuar, ngacmuar ose shkaktuar
shqetésime té konsiderueshme emocionale te njé person, duke pérdorur njé sistem kompjuterik pér
té mbéshtetur sjellja e réndé, e pérséritur dhe armigésore, kryen njé vepér té dénueshme, né bazé té
dénimit, me burgim pér njé periudhé jo mé té gjaté, ose me gjobé qé nuk e kalon [shumén], ose té

71 Neni 1 1 ligjit e pérkufizon bullizmin kibernetik si: “cfarédo forme presioni psikologjik,
agresioni, ngacmimi, shantazhi, 1€éndimi, fyerja, denigrimi, shpifja, vjedhja e identitetit, ndryshimi,
pérvetésimi 1 paligjshém, manipulimi, pérpunimi i paligjshém 1 t€ dhénave personale té t&€ miturve
dhe/ose shpérndarja. béré pérmes mjeteve elektronike, duke pérfshiré shpérndarjen e pérmbajtjes
né internet q€ pérshkruan gjithashtu njé ose mé€ shumé pérbérés t€ familjes sé t& miturit, qéllimi 1
géllimshém dhe mbizotérues i t€ ciléve Eshté t€ izolojn€ njé t€ mitur ose njé grup t€ miturish duke
véné né fuqi njé abuzim serioz, njé sulm me qéllim t€ keq ose njé pérhapje t& gjeré. dhe tallje t&
organizuar...”.

72 Nw kwtw nen parashikohet se: “Kushdo gé...(2) me géllim pér té vraré, plagosur, ngacmuar,
frikésuar ose vendosur nén vézhgim me géllim pér té vraré, plagosur, ngacmuar ose frikésuar njé
person tjetér, pérdor postén, ¢do shérbim kompjuterik interaktiv ose shérbim té komunikimit elektro-
nik ose sistem té komunikimit elektronik té tregtia ndérshtetérore, ose ¢do objekt tjetér i tregtisé
ndérshtetérore ose té jashtme pér t'u pérfshiré né njé drejtim gé- (A) e vendos até person né friké té
arsyeshme nga vdekja ose léndimi i réndé trupor i njé personi té pérshkruar né pikén (i), (ii) ose (iii)
té paragrafit (1) (A), ose (B) shkakton, pérpjekje pér té shkaktuar ose né ményré té arsyeshme pritet
té shkaktojé shqetésim té konsiderueshém emocional tek njé person i pérshkruar né pikén (i), (ii) ose
(iii) té paragrafit (1) (A), do té dénohet...”. SHBA ka gjithashtu njé dispozité specifike pér “zhvatjen
qé pérfshin kompjuteré” (18 Kodi i SHBA-sé, Seksioni 1030(a)(7)), i cili pérfshin kércénime pér té
shkaktuar déme né njé kompjuter ose kércénime pér marrjen e informacionit nga njé kompjuter i
mbrojtur...”.

73 Shih: Establishment of Harmonized Policies for the ICT Market in the ACP Countries, Cyber-
crime/e-Crimes: Model Policy Guidelines & Legislative TextsHarmonization of ICT Policies, Leg-

islation and Regulatory Procedures in the Caribbean. Modeli i tekstit legjislativ —Krimi Kibernetik/
Krimet elektronike, nw kuadwr tw Projektit HIPCAR qw &shté: “Rritja e konkurrencés né Karaibe
pérmes Harmonizimit t& TIK-ut Politikat, Legjislacioni dhe Procedurat Rregullative”. Projekti HIP-
CAR u langua nga Unioni Ndérkombétar i Telekomunikacionit (ITU) dhe Bashkimi Evropian (KE)
né dhjetor 2008, n€ bashképunim t&€ ngushté me Sekretariatin ¢ Komunitetit t€ Karaibeve (CAR-
ICOM) dhe Unionin e Telekomunikacionit t& Karaibeve (CTU). Projekti HIPCAR &shté€ pjesé e njé
projekti global ITU-EC-ACP q¢ pérfshin gjithashtu Afrikén Sub-Sahariane dhe Pagésorin.

476 “OPTIME”



Ylli Pjetérnikaj, Enisa Shahini

dyja...”. Gjat€ viteve t€ fundit fenomeni i dhunés kibernitike ka njohur zhvillime dhe dimensione t&
reja. Prandaj edhe kjo zgjidhje e ofruar nuk &shté plotésisht adekuate. Kéto aspekte jané marré né
konsideraté nga hartuesit e draftit t€ Kodit té ri Penal n€ Republikén e Shqipéris€. Né kété draft éshté
parashikuar n€ ményré eksplicité kriminalizimi 1 dhunés kibernitike, duke parashikuar né hipetezén e
saj format tipike e shfagjes sé saj.”

Rekomandime dhe konskluzione:

e Dhuna kibernetike synon shumé njeréz bazuar né karakteristikat e tyre, ose anétarésimin
né grupe t€ caktuara. Legjislacioni i botés fizike né vende t€ ndryshme mbron grupe té
ndryshme shoqérore dhe nuk do té ishte e mundur té renditeshin té gjitha bazat mbi t€ cilat
njerézit synohen ose mbrohen posacérisht. Megjithaté, disa baza t€ njohura do té ishin:
mosha, shtetésia, ngjyra, pérkatésia etnike, gjuha, statusi martesor, origjina kombétare,
sfidat fizike, raca, feja, seksi, orientimi seksual dhe statusi social (veterani ushtarak, oficer
policie, refugjat, etj. ). Sigurisht qé viktimat mund t&€ jené né shénjestér pér mé shumé se
njé arsye.

e (jykata Evropiane e t€ Drejtave té Njeriut e mbajtur né K.U. kundér Finlandés,” qé shtetet
kané njé detyrim pozitiv pér t&€ mbrojtur qytetarét nga krimi, duke pérfshiré cenimet e
jetés private. Prandaj organet e ushtrimit t€ ndjekjes penale kané€ detyrimin t€ kryejné he-
time dhe ndjekje penale té akteve té dhunés kibernetike. Shtetet duhet ta marrin seriozisht
dhunén kibernetike dhe té kujdesen pér ndryshimin e ligjeve, pérmirésimin e aftésive
hetimore.

e Pér shkak se dhuna kibernetike mund té lidhet ose t€ ¢ojé né pasoja fizike, duke pérfshiré
sulmet fizike, vendet duhet té sigurojné g€ ligjet e tyre online dhe offline té jené né har-
moni: kércénimet elektronike mund té jené jo mé pak té tmerrshme sesa kércénimet né
letér. Pér mé tepér, ligjet duhet t€ shkruhen né terma teknologjikisht neutrale, duke qené
koncize dhe t€ diferencuara né t€ njéjtén kohé. Me zhvillimin e krimit elektronik, ligjet e
hartuara n€ ményré fleksibél do té jené n€ gjendje mé s€ miri ta trajtojné até.

Referencé:

74 Neé nenin 241 t€ draft kodit titulluar “Ngacmimi duke shfrytézuar mjetet e komunikimit elek-
tronik”, €shté parashikuar se: “... 1. Njé person, i cili pa té drejté fillon ¢do komunikim elektronik, me
qéllim pér té detyruar, frikésuar, ngacmuar ose shkaktuar shqetésime té konsiderueshme emocionale
te njé person tjetér, duke pérdorur njé sistem kibernetik, kryen kegpérdorim tété dhénave personale,
bén gé persona té tjeré t’iu kontaktojné, kércénon me démtim té jetés, integritetit fizik, shéndetit ose
lirisé sé tij, té njé té aférmi té tij ose té njé personi tjetér té afért, shpérndan njé imazh té kétij per-
soni, njé prej té aférmve té tyre ose njé personi tjetér té afért me ta ose, e bén até té aksesueshme pér
publikun, shpérndan materiale me pérmbajtie qé e bén personin té neveritshém ose degradues né
opinionin publik, nén pretendimin e autorésisé sé personit ose, té béhet i aksesueshém pér publikun,
ose kryen sjellje té tjera té rénda, té pérséritur dhe armigésore, dénohet me burgim nga njé deri né
katér vjet.

2. Po kjo vepér kur shkakton vdekjen e viktimés apo démtim té réndé té shéndetit té saj, té njé té aférmi
té viktimés ose njé personi tjetér té afért me viktimén, e vé viktimén, njé té aférm té saj ose njé person
tjetér té afert me viktimén né rrezik té vdekjes ose démtimit serioz té shéndetit, autori do té pérgjigjet
pér pasojén e ardhur bazuar né dispozitén e vecanté gée parashikon até népjesén e posagmeté kétij
Kodi, né varési té formés sé fajit té shfaqur prej tij.

3. Nése viktima éshté i mitur, dénimi i bashkuar penal pér veprat e kryera shtohet deri né njé té dytén
etij....”.

75 Shih: Ceshtja K.U. v. Finland 02.12.2008 (European Court of Human Rights, no. 2872/02).
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